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Firmen-Zielgruppen KMU

Betriebe bis 5 Mio. Euro Umsatz

© Alle zeichnungsfahigen Betriebsarten moglich,
keine Restriktion mehr auf Haftpflicht-
Betriebsarten wie im Cyber-Baustein
Profi-Schutz*

© Uber 2.500 Stichworte verfiigbar

© Abschluss auch moglich fiir:
— Web-Shops/E-Commerce
— Arzte
— Architekten/Ingenieure/
Planer
— Rechtsanwalte

*Cyber-Baustein inzwischen abgeschalte



Grundsétzliches.zum Produkt

Alles auf einen Blick .

-
© Aufbau analog ByteProtect Kompakt © Selbstbeteiligungen:

(einheitlicher Aufbau) 500 Euro (+5 %), 1.000 Euro, 2.500 Euro (- 10 %)
© Anpassung an individuellen Risikobedarf =~ @ Preis: ab ca. 362 Euro (netto)

durch die Bausteine Betriebsunterbrechung fur das Grundprodukt

(Ertragsausfall) und Intemet-Betrug © Risikosteuerung durch Risikozuschlage

© Vertragslaufzeit: (10 % Werbeagenturen, 20 % Rechtsanwilte, Notare,
1 Jahr Arzte, Web-Shops/E-Commerce)
© Erganzungsdeckung: © 5% Zuschlag
10 % fiir max. 12 Monate auf das Grundprodukt je Baustein
© Mit nur 5 Risikofragen zum Abschluss © Ratenzahlungszuschlage:
N N N T 0
o Umsatzstaffelung bis 5 Mio. Euro monatlich/vierteljahrlich (+ 5 %), halbjahrlich (+ 3 %)

© Keine Rabattierungen moglich

(V)

Versicherungssummen:
100.000 Euro, 250.000 Euro, 500.000 Euro, 1 Mio. Euro



-

Produkt-Uberblick B

- .
-
-

Standard-Produkt Bausteine
Eigenschaden Drittschaden
© Betriebsunterbrechung © Cyber-Haftpflicht Betriebsunter-
(Mehrkosten, auch durch Cloud-Ausfall) © PCI-DSS-Vertragsstrafe**
- : brechung
© Sachverstandigenkosten © Vertragliche
. . L (Ertragsausfall, auch
© Wiederherstellungskosten Schadenersatzanspriiche
durch Cloud-Ausfall)
© Datenschutzverletzungen
© Reputations-/Krisenmanagement*
© Erpressungsgeld”
Internet-Betrug*
Service/Dienstleistungen (auch durch Telefon-
© 24/7-Notfall-Hotline (Deutsche Telekom MMS GmbH) @ Awareness Portal (8com) Hacking, Manipulation
© Telefonische Datenschutzhotline © [T-Dienstleisterliste der Website, Fake
(Roland Rechtsschutz) President)

* sublimitiert ** Verletzung der Kreditkartenverarbeitungsvereinbarung M



Betriebsunterbrechung (Mehrkosten)
Versicherte Gefahren/Schaden und Kosten

Service/Dienstleistungen

e

-

)

Welche Gefahren sind versichert? Welche Kosten sind versichert?

© Hacker-Angriff
© Denial-of-Service-Angriffe

© Mehrkosten bei Betriebsunterbrechung (Aufwendungen,
die infolge der Betriebsunterbrechung entstehen und
weder als fortlaufende Kosten noch als entgehender
Betriebsgewinn zu entschadigen sind)

© Manipulation durch eigene Mitarbeiter

© Ausfall IT-Dienstleister (10 % der VSU) © Aufwendungen zur Abwendung und Minderung des

Unterbrechungsschadens - auch erfolglose

Zusatzlich gilt: © Kosten fiir die Beschleunigung der Schadenbehebung

(z. B. Eil-, Express- und Luftfrachten, Uberstunden,
Sonntags-, Feiertags- oder Nachtarbeiten)

© Haftzeit: 180 Tage

© Zeitliche Selbstbeteiligung (Wartezeit) fur zeitabhangige
Mehrkosten: tiber alle Gefahren 8 Stunden

- - "
o e e
— e . —— -

o " e



Sachverstiandigen- und Beratungskosten
Versicherte Gefahren/Schaden und Kosten

Service/Dienstleistungen

-

-

Welche Gefahren sind versichert? Welche Kosten sind versichert?

© Hacker-Angriff
© Denial-of-Service-Angriffe

© Kosten fiir Sachverstandigenuntersuchungen

© IT-Forensik, E-Discovery und erforderliche Einleitung

© Wirtschaftsspionage von SofortmaRnahmen

© Manipulation durch eigene Mitarbeiter © Beratungskosten fiir Schadenabwendung und

-minderun
© Verletzung von Datenschutzgesetzen &

© Beratungskosten zur Verbesserung der Informations-
und IT-Sicherheit

© Kosten fiir die Identifizierung von betroffenen Personen
bei Datenschutzverletzungen



Wiederherstellungskosten
Versicherte Gefahren/Schaden und Kosten

e

-

-
Welche Gefahren sind versichert?

© Hacker-Angriff
© Manipulation durch eigene Mitarbeiter

©

© ©

Eigenschaden

Drittschaden

Bausteine

Service/Dienstleistungen

Welche Kosten sind versichert?

Wiederherstellung des friiheren, betriebsfertigeren
Zustands der Daten und Programme

Beseitigung Schadsoftware
Maschinelle Wiedereingabe aus Sicherungsdatentragern

Wiederbeschaffung, Wiedereingabe oder
Wiederherstellung von Stamm- und Bewegungsdaten

Wiedereingabe von Programmdaten individuell
hergestellter Programme und Programmerweiterungen

Kosten fur den Austausch und Ersatz der Hardware,
wenn eine Wiederherstellung nicht moglich/nicht
wirtschaftlich sinnvoll ist.



Datenschutzverletzungen

Versicherte Gefahren/Schaden und Kosten

Welche Gefahren sind versichert?

© Datenschutzverletzungen - egal welcher Art,
auch durch

— unberechtigten Zugriff oder bekanntgewordene
Zugriffsmoglichkeit auf personenbezogene Daten,
auch wenn diese bei einem externen Dienstleister
gespeichert sind

— Verlust von Daten durch Einbruch bzw. Diebstahl

— Verlust von Daten aus anderen Griinden wie z. B.
durch einen Sachschaden

Eigenschaden

Drittschaden

Bausteine

Service/Dienstleistungen

Welche Kosten sind versichert?

© Aufwendungen zur gesetzlich geforderten Information
von Behorden, Offentlichkeit und potenziell betroffenen
Personen

© Kosten flir eine diesbeziigliche juristische Beratung durch
einen externen auf IT-/Datenschutz-Recht spezialisierten
Rechtsanwalt

© Kosten fur behordliche Meldeverfahren

© Kosten fiir Kreditiiberwachungsdienstleistungen als
unmittelbare Folge einer Datenschutzverletzung




Reputations- und Krisenmanagement (50.000 Euro) =5

Versicherte Gefahren/Schaden und Kosten

Welche Gefahren sind versichert?

© Hacker-Angriff

© Denial-of-Service-Angriffe

© Wirtschaftsspionage

© Erpressung bzw. Erpressungsversuch
©

Identitatsdiebstahl: unzuldssige und missbrauchliche
Verwendung der elektronischen Identitat des
Versicherungsnehmers bzw. eines seiner Mitarbeiter
uber das Internet

Verletzung von Datenschutzgesetzen

Eine durch eine versicherte Gefahr eingetretene
Betriebsunterbrechung

Eigenschaden

Bausteine

Service/Dienstleistungen

Welche Kosten sind versichert?

©

©

Kosten zur Abwendung oder Minderung eines
Reputationsschadens

Wiederherstellung des guten Rufes des versicherten
Unternehmens oder eines seiner Reprasentanten in
seiner beruflichen Funktion sowie Kosten fiir das
Krisenmanagement

Beratung durch externe Krisen-/Kommunikationsberater

Juristische Beratung durch einen externen auf IT-Recht
spezialisierten Rechtsanwalt

Gerichtliche Mallnahmen zur Klage und Unterlagen oder
Widerruf

Externe Kommunikation durch Pressearbeit, Anzeigen,
Beauftragung eines Call-Centers u.a.




Erpressung (5 % der VSU)

Eigenschaden

Drittschaden

Versicherte Gefahren/Schaden und Kosten

Welche Gefahren sind versichert?

© Erpressung aufgrund einer Zugangssperrung zu Daten
und Programmen oder Stérung des EDV-Systems oder
internetbasierten Leistungen oder der Webseite

© Erpressungaufgrund eines unberechtigten Zugriffes auf
digital gespeicherte Daten (personenbezogene Daten,
Betriebsgeheimnisse etc.)

10

Service/Dienstleistungen

Welche Kosten sind versichert?

© Vom Versicherungsnehmer gezahltes Erpressungsgeld
aufgrund einer genannten Gefahr oder einer
entsprechenden Drohung

© Kosten fiir externe Krisenberatung (siehe Reputations-
und Krisenmanagement)



Cyber-Haftpflicht (subsidiar)
Versicherte Gefahren/Schaden und Sublimits

Service/Dienstleistungen

Welche Gefahren sind versichert? Weitere Regelungen

© Loschung, Verlust, Veranderung oder Nichtverfugbarkeit © Passiver Strafrechtsschutz

von Daten und Programmen eines Dritten Riickwértsdeckung: unbegrenzt

©
Hacker-Angriffe (ziel- und nicht zielgerichtet) T e N
©

Datenschutzverletzungen u. Vertraulichkeitsverletzungen Medienhaftpflicht (Rechtsverletzung inklusive

Unberechtigte Verbreitung von Daten und Programmen Urheberrecht)
(z. B. Schadsoftware) Geltungsbereich: weltweit

Schuldhaftes Versaumnis, eine Verwendung des EDV- Selbstbeteiligung fiir USA, US-Territorien, Kanada:
Systems fur einen Hacker-Angriff gegen einen Dritten zu 10.000 Euro

verhindern

Vertragsstrafen wegen einer Verletzung von PCI-DSS-
Standards* aufgrund eines versicherten Schadensim
Zusammenhang mit Kreditkarten (5 % der VSU)

© Vertragliche Schadenersatzanspriiche (5.000 Euro)

* Payment-Card-Industry Data-Security-Standard




Eigenschaden

Betriebsunterbrechung (Ertragsausfall)
Versicherte Gefahren/Schaden und Kosten

Service/Dienstleistungen

-

-

Welche Gefahren sind versichert? Welche Kosten sind versichert?

© Hacker-Angriff

© Denial-of-Service-Angriffe © Aufwendungen zur Abwendung und Minderung des
© Manipulation durch eigene Mitarbeiter Unterbrechungsschadens - auch erfolglose
© Ausfall IT-Dienstleister (10 % der VSU) © Kosten fiir die Beschleunigung der Schadenbehebung

(z. B. Eil-, Express- und Luftfrachten, Uberstunden,
Sonntags-, Feiertags- oder Nachtarbeiten)

© Betriebsgewinn und fortlaufende Kosten

Zusatzlich gilt:

© Haftzeit: 180 Tage

© Zeitliche Selbstbeteiligung (Wartezeit) tiber alle Gefahren
8 Stunden



Internet-Betrug (10 % der VSU) e
Versicherte Gefahren/Schaden und Kosten

Service/Dienstleistungen

Welche Gefahren sind versichert? Welche Kosten sind versichert?

© Manipulation der Webseite oder daran angeschlossener © Unmittelbar eingetretene Vermogensschaden (z.B.
Datenbanken und Programme des Versicherungsnehmers Betrug) durch einen vorsatzlichen und rechtswidrigen
(z. B. des Angebotstools, des Web-Shops, der Hacker-Angriff
Kundendatenbank)

© Manipulation des Online-Bankings bzw. von Online-
Zahlungssystemen/ Anwendungsprogrammen des
Versicherungsnehmers

© Missbrauchliche Nutzung der Identitat des
Versicherungsnehmers beispielsweise zum Zwecke eines
»Fake-President“-Betrugs

© Unberechtigte Nutzung der Telefonanlage
(Telefon-Hacking) oder des EDV-Systems

© Manipulation von Smart-Metering-Systemen




Produkt-Uberblick

Services und weitere Unterstutzung

24/7 Notfall-Hotline

(Deutsche Telekom MMS GmbH)

> Wenn der Notfall eintritt

© Hilfestellung bei Verdacht auf Schadsoftware, Cyber-
Angriffen, Spionage etc.

© Unterstutzung bei Identifikation potenzieller
Schadsoftware

© Abschatzung des daraus resultierenden Risikos

Telefonische Datenschutzhotline
(Roland Rechtsschutz) s priventiv

© Erster telefonischer Rat bzw. Auskunft durch einen
Rechtsanwaltin Rechtsangelegenheiten, die die
selbststandige oder freiberufliche Tatigkeit betreffen

© Keine Wartezeit

Eigenschaden
Drittschaden

Bausteine

Service/Dienstleistungen

Awareness-Portal (8com)

> Praventiv

© Kostenlos, solange Versicherungsvertrag besteht
© Informations- und Schulungsplattform

© Texte, Checklisten, Videos, Web-Based-Trainings, Examen
rund um die Themen IT-Sicherheit und Datenschutz

IT-Dienstleisterliste
> Wenn der Notfall eintritt + praventiv

© Unverbindliche Liste von Ansprechpartnern aus IT- und
Beratungsunternehmern

© Unterstutzung zur Verbesserung der IT-Sicherheit, zur
Erstellung von Notfallhandbiichern, Durchfiihrung von
Sicherheitsaudits, Schulungen etc.




Preisubersicht
Risikoklasse 1: Umsatzstaffel Grundtabelle, Gesamtpreis (inkl. beider Bausteine*)

Grunddeckung (bei SB 1.000 EUR)

VS 100 TEUR 250 TEUR 500 TEUR 1 Mio. EUR 2,5 Mio. EUR 5 Mio. EUR

1.000.000 EUR 905,62 € 941,87 € 969,01 € 1.032,43 € 1.394,71 € 1.693,58 €

500.000 EUR 659,28 € 685,68 € 705,47 € 751,61 € 1.015,33 € 1.232,88 €
250.000 EUR 474,56 € 493,54 € 507,77 € 541,00 € 730,80 € 887,43 €
100.000 EUR 362,26 € 376,76 € 387,62 € 412,97 € 557,87 € 677,41 €

Gesamtpreis (bei SB 1.000 EUR)

VS 100 TEUR 250 TEUR 500 TEUR 1 Mio. EUR 2,5 Mio. EUR 5 Mio. EUR

1.000.000 EUR 996,18 € 1.036,05 € 1.065,89 € 1.135,65 € 1.534,17 € 1.862,92 €

500.000 EUR 725,20 € 754,24 € 776,03 € 826,73 € 1.116,87 € 1.356,18 €
250.000 EUR 522,04 € 542,88 € 558,53 € 595,08 € 803,88 € 976,19 €
100.000 EUR 398,48 € 414,42 € 426,38 € 454,31 € 613,65 € 745,13 €

*exemplarische Umsatzstaffel bei der Selbstbeteiligung von 1.000 EUR. Andere Beitraistabellen
bei Selbstbeteiligung von 500 EUR (Zuschlag ca. 5 %) und 2.500 EUR (Abschlag von ca. N, F N]



Zusammenfassung Leistungsubersicht

FirmenFlex Cyber

FirmenFlex

Cyberversicherung
(Beantragung tiber PDF)

ab 362 Euro jahrlich (netto)
Selbstbehalt: ab 500 Euro
Versicherungssumme: bis 1 Mio. Euro
Voraussetzungen:

Umsatz <5 Mio. Euro

Ertragsausfall
Cloud-Ausfall
Cyber-Betrug
Erpressung

PCI-DSS Vertragsstrafen

Telefon-Hacking (Baustein ,Internet-
Betrug®)

Sachversténdigen- und Beratungskosten
Wiederherstellungskosten

Kosten zur Abwendung oder Minderung
von Reputationsschaden
Informationskosten aufgrund von
Datenschutzverletzungen

Mehrkosten zur Aufrechterhaltung des
Geschaftsbetriebes

Drittschaden (Cyber-Haftpflicht)
Sofort-Hilfe: 24/7-Hotline
Awareness-Portal zur Sensibilisierung der
Mitarbeiter

Praventive Datenschutzhotline

[INTERN]

Die aufgefiihrte Leistungsbeschreibung ist verkiirzt dargestellt.
Fiir den Umfang des Versicherungsschutzes (versicherte Kosten,
versicherte Gefahren, Sublimits) sind die Beschreibungen in den

Versicherungsbedingungen und in diesem Versicherungsschein

maRgebend.
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Produkt-Uberblick

Antragsprozess via Onlinerechner

11} '
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- -
© Onlinerechner zur Antragserstellung —— -
© Pop-up-Hilfetexte integriert - ——
© Vereinfachte Berechnung

Cgﬁf*fﬁi':gimg © Onlinerechner erstellt Antrag
Shresmz o 5 i ELR © per Mail an: workflowFirmen@axa.de .
Erganzungs-
© Link zum Rechner hier deckung

\

Ergdnzungsdeckung bis: |

Vorversicherer:

VSNR:

Gekiindigt zu:



mailto:workflowFirmen@axa.de
https://entry.axa-de.intraxa/cyberversicherung/#start

Die Risikofragen
Risikofrage 1: MaBRnahmen zur Informationssicherheit

11} '

440

T

»Sie verfugen uber MalRnahmen zur
Informationssicherheit; dazu gehoren insbesondere:

‘!!!

1M1
T

28
““

© Sie flihren mindestens einmal pro Woche eine Datensicherung durch
und lagern diese physisch getrennt (Offline-Sicherung).

- e—

© Sie verfiigen tiber technische Schutzmalnahmen:
professionelle Firewalls und Antiviren-Software. - . Ja = Abschluss méglich

© Sie spielen Sicherheitsaktualisierungen fiir eingesetzte Software wiet'p

zeitnah auf (Patch-Management).

© Sie schiitzen personenbezogene und andere sensible Daten Ne1n = Abschluss nicht moglich

vor unbefugtem Zugriff durch eingeschrankte Berechtigungen,
sichere Passworter und/oder Verschliisselung.

© Sie sensibilisieren Ihre Mitarbeiter mindestens 1 x im Jahr
zu einem sicheren Umgang mit Daten und IT
z. B. durch Schulungen (Awareness). Sofern dies bislang
noch nicht erfolgt ist, flihren Sie die erstmalige
Sensibilisierung spatestens innerhalb der ersten drei
Monate ab Versicherungsbeginn durch.“



i

Die Risikofragen
Risikofrage 2: Personenbezogene Daten
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»ySpeichern Sie von mehr als r o

. - a = Abschluss nicht méglich
20.000 Personen Daten mit ‘ ———
sensiblen personenbezogenen

Nein =abschluss moglich
Inhalten?“



Die Risikofragen
Risikofrage 3: Vorschaden

,Hatten Sie in den letzten 5 Jahren

einen finanziellen Schaden aufgrund
eines Hacker-Angriffs oder durch
Verletzungen von Datenschutzgesetzen?“

Nein =abschluss moglich

Ja=Abschluss moglich

Nein = Abschluss nicht moglich
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Die Risikofragen
Risikofrage 4: Vorschaden
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,,Gibt es Indizien, dass Sie aktuell Opfer . | Ja=Ab;ch|ussnichtm6glich
eines Hacker-Angriffs sind oder eine i ™

H w1l .
Datenschutzverletzung vorliegt? Nein = Abschluss méglich



Die Risikofragen
Risikofrage 5: Ausschlusskatalog
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»lhr Leistungsspektrum ist folgenden Bereichen
zuzuordnen:
© IT-Dienstleistungen

‘SH‘
THIIT

28
““

11

© Softwareentwicklung

- e

© Online- und Wettspiele _ Ja = Abschluss nicht méglich

© Finanzdienstleistungen ™)
(aulRer reine Beratung und Vermittlung)

© Erotikangebote”

Nein =abschluss moglich



Der Schadenmeldeprozess
Verhalten im Schadenfall

Schadenmeldung Hotline Deutsche E_xterne Hilfe .

an schaden@axa.de Cyber- Bei Bedarf Telekom MMS GmbH Eigene oder aus Liste der
mit Angabe der ——— 24/7 IT-Dienstleister von AXA
Versicherungsschein- VO rfall ) AL VAR anfordern

Nummer!

Unterstutzung vor Ort
nach 48 Std. Abstimmung mit AXA

Aufklarung und Dokumentation des Schadens

Empfehlungen zur Vermeidung weiterer Cyber-Angriffe

24 [INTERN]
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