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Hinweise zum Aufbau und zur Anwendung

Begriffe, die kursiv gesetzt sind, werden in Teil B Kapitel 2 Ziffer 2.4 definiert.

Teil A enthilt Regelungen iiber alilgemeine Rechte und Pflichten der Vertragsparteien

Teil B enthidlt Regelungen zur Ausgestaltung des Versicherungsschutzes fiir die ByteProtect
Versicherung

Zu den Bausteinen in Kapitel 1:

- Baustein A Betriebsunterbrechung
- Baustein B Sachverstandigenkosten
- Baustein C Wiederherstellungskosten

- Baustein D Reputations- und Krisenmanagement
- Baustein E Datenschutzverletzungen

- Baustein F Internet-Betrug

- Baustein G Erpressungsgeld

- Baustein H Cyber-Haftpflicht

In den weiteren Bestimmungen im Kapitel 2 sind bausteintbergreifende Regelungen inklusive Oblie-
genheiten, Ausschllissen und Definitionen aufgelistet.

MaRgeblich fiir den Versicherungsschutz sind der Versicherungsschein und seine Nachtrage sowie der
gesamte Bedingungstext. Die Individuellen Vertragsvereinbarungen ByteProtect erganzen die Bedin-
gungen fir die ByteProtect-Versicherung und gehen diesen vor.
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Teil A

AXA Versicherung AG

Allgemeine Versicherungsbedingungen fiir ByteProtect Kompakt

Inhaltsverzeichnis

Kapitel 1 Beginn des Versicherungsschutzes, Beitragszahlung

Beginn des Versicherungsschutzes

Beitragszahlung, Versicherungsperiode

Falligkeit des Erst- oder Einmalbeitrags, Folgen verspateter Zahlung oder Nichtzahlung
Folgebeitrag

Lastschriftverfahren

Beitrag bei vorzeitiger Vertragsbeendigung
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Kapitel 2 Dauer und Ende des Vertrages/Kiindigung

2.1 Dauer und Ende des Vertrages
2.2 Kindigung nach Versicherungsfall
2.3 Veraufierung und deren Rechtsfolgen

Kapitel 3  Anzeigepflicht, Gefahrerh6hung, andere Obliegenheiten

3.1 Anzeigepflichten des Versicherungsnehmers oder seines Vertreters bis zum Vertragsschluss
3.2 Gefahrerh6hung

3.3 Obliegenheiten bei und nach Eintritt des Versicherungsfalles

3.4 Rechtsfolgen bei Obliegenheitsverletzungen

Kapitel 4 Weitere Bestimmungen

4.1 Mehrere Versicherer, Mehrfachversicherung

4.2 Erklarungen und Anzeigen, Anschriftenanderung
4.3 Vollmacht des Versicherungsvertreters

4.4 Verjahrung

4.5 Ortlich zustandiges Gericht

4.6 Anzuwendendes Recht

4.7 Embargobestimmungen
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AXA Versicherung AG

Allgemeine Versicherungsbedingungen fiir ByteProtect Kompakt
Beginn des Versicherungsschutzes, Beitragszahlung

Beginn des Versicherungsschutzes

Der Versicherungsschutz beginnt zu dem im Versicherungsschein angegebenen Zeitpunkt. Dies gilt vor-
behaltlich der Regelungen Uber die Folgen verspateter Zahlung oder Nichtzahlung des Erst- oder Einmal-
beitrags.

Beitragszahlung, Versicherungsperiode

Beitragszahlung

Je nach Vereinbarung werden die Beitrage im Voraus gezahlt, entweder durch laufende Zahlungen mo-
natlich, vierteljahrlich, halbjahrlich, jahrlich oder als Einmalbeitrag.

Versicherungsperiode

Die Versicherungsperiode betragt ein Jahr. Das gilt auch, wenn die vereinbarte Vertragsdauer langer als
ein Jahr ist. Ist die vereinbarte Vertragsdauer kiirzer als ein Jahr, so entspricht die Versicherungsperiode
der Vertragsdauer.

Falligkeit des Erst- oder Einmalbeitrags, Folgen verspateter Zahlung oder Nichtzahlung

Falligkeit des Erst- oder Einmalbeitrags

Der erste oder einmalige Beitrag ist unverziglich nach dem Zeitpunkt des vereinbarten und im Versiche-
rungsschein angegebenen Versicherungsbeginns zu zahlen. Dies gilt unabhangig von dem Bestehen
eines Widerrufrechts.

Liegt der vereinbarte Zeitpunkt des Versicherungsbeginns vor Vertragsschluss, ist der erste oder einma-
lige Beitrag unverziglich nach Vertragsschluss zu zahlen.

Zahlt der Versicherungsnehmer nicht unverziglich nach dem in Absatz 1 oder 2 bestimmten Zeitpunkt,
beginnt der Versicherungsschutz erst, nachdem die Zahlung veranlasst ist.

Weicht der Versicherungsschein vom Antrag des Versicherungsnehmers oder getroffenen Vereinbarun-
gen ab, ist der erste oder einmalige Beitrag friihestens einen Monat nach Zugang des Versicherungs-
scheins zu zahlen.

Ricktrittsrecht des Versicherers bei Zahlungsverzug

Wird der erste oder einmalige Beitrag nicht rechtzeitig nach Ziffer 1.3.1 gezahlt, so kann der Versicherer
vom Vertrag zurlcktreten, solange der Versicherungsnehmer die Zahlung nicht veranlasst hat.

Der Rucktritt ist ausgeschlossen, wenn der Versicherungsnehmer die Nichtzahlung nicht zu vertreten hat.

Leistungsfreiheit des Versicherers

Wenn der Versicherungsnehmer den ersten oder einmaligen Beitrag nicht rechtzeitig nach Ziffer 1.3.1
zahlt, so ist der Versicherer fiir einen vor Zahlung des Beitrags eingetretenen Versicherungsfall nicht zur
Leistung verpflichtet. Voraussetzung ist, dass er den Versicherungsnehmer durch gesonderte Mitteilung
in Textform (z.B. E-Mail, Telefax oder Brief) oder durch einen auffalligen Hinweis im Versicherungsschein
auf diese Rechtsfolge der Nichtzahlung des Beitrags aufmerksam gemacht hat.

Die Leistungsfreiheit tritt nur ein, wenn der Versicherungsnehmer die Nichtzahlung zu vertreten hat.
Folgebeitrag
Falligkeit

Ein Folgebeitrag wird entsprechend der vereinbarten Zahlungsweise jeweils zu Monats-, Vierteljahres-,
Halbjahres- oder Jahresbeginn oder zu einem anderen vereinbarten Zeitpunkt fallig.

Die Zahlung gilt als rechtzeitig, wenn sie zur Falligkeit veranlasst wird.
Verzug und Schadensersatz

Wird ein Folgebeitrag nicht rechtzeitig gezahlt, gerat der Versicherungsnehmer ohne Mahnung in Verzug.
Dies gilt nur, wenn er die verspéatete Zahlung zu vertreten hat.

Ist der Versicherungsnehmer mit der Zahlung eines Folgebeitrags in Verzug, ist der Versicherer berechtigt,
Ersatz des ihm durch den Verzug entstandenen Schadens zu verlangen.
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Mahnung

Wird ein Folgebeitrag nicht rechtzeitig gezahlt, kann der Versicherer dem Versicherungsnehmer auf des-
sen Kosten in Textform (z.B. E-Mail, Telefax oder Brief) zur Zahlung auffordern und eine Zahlungsfrist
bestimmen (Mahnung). Die Zahlungsfrist muss mindestens zwei Wochen ab Zugang der Zahlungsauffor-
derung betragen.

Die Mahnung ist nur wirksam, wenn der Versicherer je Vertrag die riickstandigen Betrdge des Beitrags
sowie der Zinsen und Kosten im Einzelnen beziffert und auf die Rechtsfolgen (Leistungsfreiheit und Kin-
digungsrecht) hinweist.

Leistungsfreiheit nach Mahnung

Tritt nach Ablauf der in der Mahnung gesetzten Zahlungsfrist ein Versicherungsfall ein und ist der Versi-
cherungsnehmer bei Eintritt des Versicherungsfalles mit der Zahlung des Beitrags oder der Zinsen oder
Kosten in Verzug, so ist der Versicherer von der Verpflichtung zur Leistung frei.

Kiindigung nach Mahnung

Ist der Versicherungsnehmer mit der Zahlung der geschuldeten Betrage in Verzug, kann der Versicherer
nach Ablauf der in der Mahnung gesetzten Zahlungsfrist den Vertrag ohne Einhaltung einer Kiindigungs-
frist mit sofortiger Wirkung kiindigen.

Die Kiindigung kann mit der Bestimmung der Zahlungsfrist verbunden werden. Mit Fristablauf wird die
Kiindigung wirksam, wenn der Versicherungsnehmer zu diesem Zeitpunkt mit der Zahlung in Verzug ist.
Hierauf ist der Versicherungsnehmer bei der Kiindigung ausdriicklich hinzuweisen.

Zahlung des Beitrags nach Kiindigung

Die Kiindigung wird unwirksam, wenn die Zahlung innerhalb eines Monats nach der Kiindigung veranlasst
wird. Wenn die Kiindigung mit der Zahlungsfrist verbunden worden ist, wird sie unwirksam, wenn die Zah-
lung innerhalb eines Monats nach Fristablauf veranlasst wird.

Die Leistungsfreiheit des Versicherers nach Ziffer 1.4.4 bleibt bis zur Zahlung bestehen.
Lastschriftverfahren

Pflichten des Versicherungsnehmers

Ist zur Einziehung des Beitrags das Lastschriftverfahren vereinbart, hat der Versicherungsnehmer zum
Zeitpunkt der Falligkeit des Beitrags fiir eine ausreichende Deckung des Kontos zu sorgen.

Konnte der féllige Beitrag ohne Verschulden des Versicherungsnehmers vom Versicherer nicht eingezo-
gen werden, ist die Zahlung auch dann noch rechtzeitig, wenn sie unverziglich nach einer in Textform
(z.B. E-Mail, Telefax oder Brief) abgegebenen Zahlungsaufforderung des Versicherers erfolgt.

Fehlgeschlagener Lastschrifteinzug

Hat es der Versicherungsnehmer zu vertreten, dass ein oder mehrere Beitrage, trotz wiederholtem Einzie-
hungsversuch, nicht eingezogen werden konnen, ist der Versicherer berechtigt, das SEPA-
Lastschriftmandat in Textform (z.B. E-Mail, Telefax oder Brief) zu kiindigen.

Der Versicherer hat in der Kiindigung darauf hinzuweisen, dass der Versicherungsnehmer verpflichtet ist,
den ausstehenden Beitrag und zukiinftige Beitrage selbst zu Gbermitteln.

Von Kreditinstituten erhobene Bearbeitungsgebiihren fir fehlgeschlagenen Lastschrifteinzug kbnnen dem
Versicherungsnehmer in Rechnung gestellt werden.

Beitrag bei vorzeitiger Vertragsbeendigung

Allgemeiner Grundsatz

Bei vorzeitiger Beendigung des Vertrages steht dem Versicherer nur derjenige Teil des Beitrags zu, der
dem Zeitraum entspricht, in dem der Versicherungsschutz bestanden hat.

Beitrag oder Geschaftsgebiihr bei Widerruf, Riicktritt, Anfechtung und fehlendem versicherten
Interesse

Widerruft der Versicherungsnehmer seine Vertragserklarung innerhalb von 14 Tagen, hat der Versicherer
nur den auf die Zeit nach Zugang der Widerrufserklarung entfallenden Teil der Beitrage zu erstatten. Vo-
raussetzung ist, dass der Versicherer in der Widerrufsbelehrung auf das Widerrufsrecht, die Rechtsfolgen
des Widerrufs und den zu zahlenden Betrag hingewiesen und der Versicherungsnehmer zugestimmt hat,
dass der Versicherungsschutz vor Ende der Widerrufsfrist beginnt.
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Ist die Widerrufsbelehrung nach Satz 2 unterblieben, hat der Versicherer zusatzlich den fur das erste Ver-
sicherungsjahr gezahlten Beitrag zu erstatten. Dies gilt nicht, wenn der Versicherungsnehmer Leistungen
aus dem Versicherungsvertrag in Anspruch genommen hat.

Tritt der Versicherer wegen Verletzung einer vorvertraglichen Anzeigepflicht vom Versicherungsvertrag
zurlick, so steht ihm der Beitrag bis zum Zugang der Ruicktrittserklarung zu.

Wird der Versicherungsvertrag durch Ruicktritt des Versicherers beendet, weil der einmalige oder der erste
Beitrag nicht rechtzeitig gezahlt worden ist, so steht dem Versicherer eine angemessene Geschaftsgebuihr
zu.

Wird der Versicherungsvertrag durch Anfechtung des Versicherers wegen arglistiger TAuschung beendet,
so steht dem Versicherer der Beitrag bis zum Zugang der Anfechtungserklarung zu.

Fallt das versicherte Interesse nach dem Beginn der Versicherung vollstandig und dauerhaft weg, steht
dem Versicherer der Beitrag zu, den er hatte beanspruchen kénnen, wenn die Versicherung nur bis zu
dem Zeitpunkt beantragt worden ware, zu dem der Versicherer vom Wegfall des Interesses Kenntnis er-
langt hat.

Der Versicherungsnehmer ist nicht zur Zahlung des Beitrags verpflichtet, wenn das versicherte Interesse
bei Beginn der Versicherung nicht besteht, oder wenn das Interesse bei einer Versicherung, die fiir ein
kinftiges Unternehmen oder fiir ein anderes kiinftiges Interesse genommen ist, nicht entsteht. Der Versi-
cherer kann jedoch eine angemessene Geschaftsgebihr verlangen.

Hat der Versicherungsnehmer ein nicht bestehendes Interesse in der Absicht versichert, sich dadurch
einen rechtswidrigen Vermogensvorteil zu verschaffen, ist der Vertrag nichtig. Dem Versicherer steht in
diesem Fall der Beitrag bis zu dem Zeitpunkt zu, zu dem er von den die Nichtigkeit begriindenden Um-
sténden Kenntnis erlangt.

Dauer und Ende des Vertrages/Kiindigung

Dauer und Ende des Vertrages

Vertragsdauer

Der Vertrag ist fir den im Versicherungsschein angegebenen Zeitraum abgeschlossen.
Stillschweigende Verldngerung

Bei einer Vertragsdauer von mindestens einem Jahr verlangert sich der Vertrag um jeweils ein Jahr. Er
verlangert sich nicht, wenn einer der Vertragsparteien spatestens drei Monate vor dem Ablauf der jeweili-
gen Vertragslaufzeit eine Kiindigung zugegangen ist.

Vertragsdauer von weniger als einem Jahr

Bei einer Vertragsdauer von weniger als einem Jahr endet der Vertrag zum vereinbarten Zeitpunkt, ohne
dass es einer Kiindigung bedarf.

Kiindigung bei mehrjahrigen Vertragen

Bei einer Vertragsdauer von mehr als drei Jahren kann der Versicherungsnehmer den Vertrag zum Ablauf
des dritten Jahres oder jedes darauf folgenden Jahres kiindigen; die Kiindigung muss dem Versicherer
spatestens drei Monate vor dem Ablauf des jeweiligen Jahres zugegangen sein.

Wegfall des versicherten Interesses

Fallt ein versichertes Interesse nach dem Beginn der Versicherung vollstandig und dauerhaft weg, endet
der Vertrag beziiglich dieses Interesses zu dem Zeitpunkt, zu dem der Versicherer vom Wegfall des Inte-
resses Kenntnis erlangt.

Kindigung nach Versicherungsfall

Kiindigungsrecht

Der Versicherungsvertrag kann nach Eintritt eines Versicherungsfalles gekiindigt werden, wenn

- eine Zahlung aufgrund eines Versicherungsfalles geleistet oder zu Unrecht abgelehnt wurde,
—  der Haftpflichtanspruch rechtshangig geworden ist, oder

—  der Versicherungsnehmer mit einem von ihm geltend gemachten Anspruch auf Versicherungsleis-
tung rechtskraftig abgewiesen wurde.
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AXA Versicherung AG

Die Kindigung muss dem Vertragspartner in Textform (z.B. E-Mail, Telefax oder Brief) spatestens einen
Monat nach Vorliegen der Kiindigungsvoraussetzung gemaf Satz 1 zugegangen sein.

Erteilt der Versicherer dem Versicherungsnehmer die Weisung, es zum Rechtsstreit Giber den Anspruch
des Dritten kommen zu lassen, beginnt die Frist jedoch erst mit Rechtskraft des Haftpflichturteils.

Kiindigung durch Versicherungsnehmer

Kundigt der Versicherungsnehmer, wird seine Kindigung mit ihnrem Zugang beim Versicherer wirksam.
Der Versicherungsnehmer kann jedoch bestimmen, dass die Kiindigung zu einem spateren Zeitpunkt,
spatestens jedoch zum Ende der laufenden Versicherungsperiode, wirksam wird.

Kiindigung durch Versicherer

Eine Kiindigung des Versicherers wird einen Monat nach ihrem Zugang beim Versicherungsnehmer wirk-
sam.

VerauBerung und deren Rechtsfolgen

Ubergang der Versicherung

Wird ein Unternehmen verauRert, tritt der Erwerber an Stelle des Versicherungsnehmers in die wahrend
der Dauer seines Eigentums sich aus dem Versicherungsverhaltnis ergebenden Rechte und Pflichten ein.

Dies gilt auch, wenn ein Unternehmen aufgrund eines NielRbrauchs, eines Pachtvertrages oder eines ahn-
lichen Verhaltnisses von einem Dritten Gbernommen wird.

Kindigung

Der Versicherer ist berechtigt, dem Erwerber gegenuliber den Versicherungsvertrag unter Einhaltung einer
Frist von einem Monat in Textform (z.B. E-Mail, Telefax oder Brief) zu kiindigen. Dieses Kiindigungsrecht
erlischt, wenn es nicht innerhalb eines Monats ab der Kenntnis des Versicherers von der Verauflierung
ausgelbt wird.

Der Erwerber ist berechtigt, den Versicherungsvertrag mit sofortiger Wirkung oder bis zum Schluss der
laufenden Versicherungsperiode in Textform zu kiindigen. Das Kiindigungsrecht erlischt, wenn es nicht
innerhalb eines Monats nach dem Erwerb, bei fehlender Kenntnis des Erwerbers vom Bestehen der Ver-
sicherung innerhalb eines Monats ab Erlangung der Kenntnis, ausgeubt wird.

Beitrag

Der VerauRerer und der Erwerber haften fir den Beitrag als Gesamtschuldner, wenn der Ubergang auf
den Erwerber wahrend einer laufenden Versicherungsperiode erfolgt.

Wenn der Versicherungsvertrag gekuindigt wird, haftet der VerauRerer allein fir die Zahlung des Beitrags.

Anzeigepflichten

Die Verauerung ist dem Versicherer vom Veraulerer oder Erwerber unverziglich in Textform (z.B. E-
Mail, Telefax oder Brief) anzuzeigen.

Bei einer schuldhaften Verletzung der Anzeigepflicht besteht kein Versicherungsschutz, wenn der Versi-
cherungsfall spater als einen Monat nach dem Zeitpunkt eintritt, in dem die Anzeige dem Versicherer hatte
zugehen mussen. Der Versicherer muss hierzu nachweisen, dass er den mit dem VerauRerer bestehen-
den Vertrag mit dem Erwerber nicht geschlossen hatte.

Der Versicherer bleibt zur Leistung verpflichtet, wenn ihm die Verduflerung zu dem Zeitpunkt bekannt war,
zu dem ihm die Anzeige hatte zugehen mussen. Der Versicherer bleibt ebenfalls zur Leistung verpflichtet,
wenn zur Zeit des Eintritts des Versicherungsfalles die Frist flir seine Kiindigung abgelaufen war und er
nicht geklindigt hat.

Anzeigepflicht, Gefahrerh6hung, andere Obliegenheiten
Anzeigepflichten des Versicherungsnehmers oder seines Vertreters bis zum Vertragsschluss

Volistiandigkeit und Richtigkeit von Angaben liber gefahrerhebliche Umstinde

Der Versicherungsnehmer hat bis zur Abgabe seiner Vertragserklarung dem Versicherer alle ihm bekann-
ten Gefahrumstande anzuzeigen, nach denen der Versicherer in Textform (z.B. E-Mail, Telefax oder Brief)
gefragt hat und die fir den Entschluss des Versicherers erheblich sind, den Vertrag mit dem vereinbarten
Inhalt zu schliefen. Diese Anzeigepflicht gilt auch dann, wenn der Versicherer dem Versicherungsnehmer
nach seiner Vertragserklarung, aber vor der Vertragsannahme Fragen im Sinne des Satzes 1 in Textform
stellt.
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Wird der Vertrag von einem Vertreter des Versicherungsnehmers geschlossen, so sind bei der Anwendung
von Absatz 1 und Ziffer 3.1.2 sowohl die Kenntnis und die Arglist des Vertreters als auch die Kenntnis und
die Arglist des Versicherungsnehmers zu bericksichtigen.

Der Versicherungsnehmer kann sich darauf, dass die Anzeigepflicht nicht vorsatzlich oder grob fahrlassig
verletzt worden ist, nur berufen, wenn weder dem Vertreter noch dem Versicherungsnehmer Vorsatz oder
grobe Fahrlassigkeit zur Last fallt.

Rechtsfolgen der Verletzung der Anzeigepflicht

Ruicktritt und Wegfall des Versicherungsschutzes

Verletzt der Versicherungsnehmer seine Anzeigepflicht nach Ziffer 3.1.1 Absatz 1, kann der Versicherer
vom Vertrag zuriicktreten. Im Fall des Rucktritts besteht auch fir die Vergangenheit kein Versicherungs-
schutz.

Der Versicherer hat jedoch kein Rucktrittsrecht, wenn der Versicherungsnehmer nachweist, dass er die
unrichtigen oder unvollstandigen Angaben weder vorsatzlich noch grob fahrlassig gemacht hat.

Das Ruicktrittsrecht des Versicherers wegen grob fahrlassiger Verletzung der Anzeigepflicht besteht nicht,
wenn der Versicherungsnehmer nachweist, dass der Versicherer den Vertrag auch bei Kenntnis der nicht
angezeigten Umstande zu gleichen oder anderen Bedingungen geschlossen hétte.

Tritt der Versicherer nach Eintritt des Versicherungsfalles zurtick, darf er den Versicherungsschutz nicht
versagen, wenn der Versicherungsnehmer nachweist, dass der unvollstandig oder unrichtig angezeigte
Umstand weder fur den Eintritt des Versicherungsfalles noch fiir die Feststellung oder den Umfang der
Leistung ursachlich war. Auch in diesem Fall besteht aber kein Versicherungsschutz, wenn der Versiche-
rungsnehmer die Anzeigepflicht arglistig verletzt hat.

Kiindigung

Verletzt der Versicherungsnehmer seine Anzeigepflicht nach Ziffer 3.1.1 Absatz 1 leicht fahrlassig oder
schuldlos, kann der Versicherer den Vertrag kiindigen. Das Kiindigungsrecht ist ausgeschlossen, wenn
der Versicherungsnehmer nachweist, dass der Versicherer den Vertrag auch bei Kenntnis der nicht ange-
zeigten Umstande zu gleichen oder anderen Bedingungen geschlossen hétte.

Vertragsanderung

Hat der Versicherungsnehmer seine Anzeigepflicht nach Ziffer 3.1.1 Absatz 1 nicht vorsatzlich verletzt und
héatte der Versicherer bei Kenntnis der nicht angezeigten Gefahrumstande den Vertrag auch zu anderen
Bedingungen geschlossen, so werden die anderen Bedingungen auf Verlangen des Versicherers riickwir-
kend Vertragsbestandteil. Bei einer vom Versicherungsnehmer unverschuldeten Pflichtverletzung werden
die anderen Bedingungen ab der laufenden Versicherungsperiode Vertragsbestandteil.

Erhoht sich durch eine Vertragsanderung der Beitrag um mehr als 10 Prozent oder schlie3t der Versicherer
die Gefahrabsicherung fiir den nicht angezeigten Umstand aus, so kann der Versicherungsnehmer den
Vertrag innerhalb eines Monats nach Zugang der Mitteilung des Versicherers ohne Einhaltung einer Frist
kiindigen. In dieser Mitteilung hat der Versicherer den Versicherungsnehmer auf dessen Kiindigungsrecht
hinzuweisen.

Frist und Form fiir die Ausiibung der Rechte des Versicherers

Die Rechte zum Rucktritt, zur Kiindigung oder zur Vertragsanderung muss der Versicherer innerhalb eines
Monats schriftlich geltend machen. Dabei hat er die Umstéande anzugeben, auf die er seine Erklarung
stiitzt. Zur Begriindung kann er nachtraglich weitere Umstande innerhalb eines Monats nach deren Kennt-
niserlangung angeben. Die Monatsfrist beginnt mit dem Zeitpunkt, zu dem der Versicherer von der Verlet-
zung der Anzeigepflicht und der Umstande Kenntnis erlangt, die das von ihm jeweils geltend gemachte
Recht begriinden.

Hinweispflicht des Versicherers

Die Rechte zum Rucktritt, zur Kiindigung oder zur Vertragsanderung stehen dem Versicherer nur zu, wenn
er den Versicherungsnehmer durch gesonderte Mitteilung in Textform (z.B. E-Mail, Telefax oder Brief) auf
die Folgen der Verletzung der Anzeigepflicht hingewiesen hat.

Ausschluss von Rechten des Versicherers

Der Versicherer kann sich auf seine Rechte zum Ruickiritt, zur Kiindigung oder zur Vertragsanderung nicht
berufen, wenn er den nicht angezeigten Gefahrumstand oder die Unrichtigkeit der Anzeige kannte.

Anfechtung

Das Recht des Versicherers, den Vertrag wegen arglistiger Tauschung anzufechten, bleibt bestehen.
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Erloschen der Rechte des Versicherers

Die Rechte des Versicherers zum Ruicktritt, zur Kiindigung und zur Vertragsanderung erldschen mit Ablauf
von flnf Jahren nach Vertragsschluss. Diese Rechte erléschen nicht fiir Versicherungsfalle, die vor Ablauf
dieser Frist eingetreten sind. Die Frist betragt zehn Jahre, wenn der Versicherungsnehmer oder sein Ver-
treter die Anzeigepflicht vorsatzlich oder arglistig verletzt hat.

Gefahrerh6hung
Begriff der Gefahrerh6hung

Eine Gefahrerhéhung liegt vor, wenn nach Abgabe der Vertragserklarung des Versicherungsnehmers die
tatsachlich vorhandenen Umsténde so verandert werden, dass der Eintritt des Versicherungsfalles oder
eine VergroRerung des Schadens oder die ungerechtfertigte Inanspruchnahme des Versicherers wahr-
scheinlicher wird.

Eine anzeigepflichtige Gefahrerhdhung kann insbesondere bei folgenden Veranderungen vorliegen:
- Anderung der Betriebsart;

- Anderung wesentlicher Teile seiner Betriebstétigkeit;

- Aufnahme von E-Commerce;

- Steigerung des Jahresumsatzes um mehr als 20 Prozent;

- neue Tochterunternehmen — vor allem im Ausland;

- Sitzverlegung des Versicherungsnehmers ins Ausland.

Eine Gefahrerh6éhung liegt nicht vor, wenn sich die Gefahr nur unerheblich bzw. nur kurzzeitig erh6ht hat
oder nach den Umstanden als mitversichert gelten soll.

Pflichten des Versicherungsnehmers

Nach Abgabe seiner Vertragserklarung darf der Versicherungsnehmer ohne vorherige Zustimmung des
Versicherers keine Gefahrerhéhung vornehmen oder deren Vornahme durch einen Dritten gestatten.

Erkennt der Versicherungsnehmer nachtraglich, dass er ohne vorherige Zustimmung des Versicherers
eine Gefahrerhdhung vorgenommen oder gestattet hat, so muss er diese dem Versicherer unverziglich
anzeigen.

Eine Gefahrerh6hung, die nach Abgabe seiner Vertragserklarung unabhangig von seinem Willen eintritt,
muss der Versicherungsnehmer dem Versicherer unverziglich anzeigen, nachdem er von ihr Kenntnis
erlangt hat.

Kiindigung oder Vertragsdnderung durch den Versicherer

Kiindigungsrecht

Verletzt der Versicherungsnehmer seine Verpflichtung zur Anzeige nach Ziffer 3.2.2.1 kann der Versiche-
rer den Vertrag fristlos kiindigen, wenn der Versicherungsnehmer seine Verpflichtung vorsatzlich oder
grob fahrlassig verletzt hat. Das Nichtvorliegen von Vorsatz oder grober Fahrlassigkeit hat der Versiche-
rungsnehmer zu beweisen.

Beruht die Verletzung auf einfacher Fahrlassigkeit, kann der Versicherer unter Einhaltung einer Frist von
einem Monat kiindigen.

Wird dem Versicherer eine Gefahrerhdhung in den Féllen nach Ziffer 3.2.2.2 und 3.2.2.3 bekannt, kann er
den Vertrag unter Einhaltung einer Frist von einem Monat kiindigen.

Vertragsanderung

Statt der Kiindigung kann der Versicherer ab dem Zeitpunkt der Gefahrerhéhung einen seinen Geschafts-
grundsatzen entsprechenden erhdhten Beitrag verlangen oder die Absicherung der erhéhten Gefahr aus-
schlielen.

Erhoht sich der Beitrag als Folge der Gefahrerhéhung um mehr als 10 Prozent oder schlief3t der Versiche-
rer die Absicherung der erhdhten Gefahr aus, so kann der Versicherungsnehmer den Vertrag innerhalb
eines Monats nach Zugang der Mitteilung des Versicherers ohne Einhaltung einer Frist kiindigen. In der
Mitteilung hat der Versicherer den Versicherungsnehmer auf dieses Kiindigungsrecht hinzuweisen.
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Erloschen der Rechte des Versicherers

Die Rechte des Versicherers zur Kiindigung oder Vertragsanpassung nach Ziffer 3.2.3 erléschen, wenn
diese nicht innerhalb eines Monats ab Kenntnis des Versicherers von der Gefahrerhéhung ausgelibt wer-
den oder wenn der Zustand wiederhergestellt ist, der vor der Gefahrerhéhung bestanden hat.

Leistungsfreiheit wegen Gefahrerh6hung

Tritt nach einer Gefahrerhéhung der Versicherungsfall ein, so ist der Versicherer nicht zur Leistung ver-
pflichtet, wenn der Versicherungsnehmer seine Pflichten nach Ziffer 3.2.2.1 vorsatzlich verletzt hat. Ver-
letzt der Versicherungsnehmer diese Pflichten grob fahrlassig, so ist der Versicherer berechtigt, seine
Leistungen in dem Verhaltnis zu kiirzen, das der Schwere des Verschuldens des Versicherungsnehmers
entspricht. Das Nichtvorliegen einer groben Fahrlassigkeit hat der Versicherungsnehmer zu beweisen.

Nach einer Gefahrerhéhung nach Ziffer 3.2.2.2 und 3.2.2.3 ist der Versicherer fiir einen Versicherungsfall,
der spater als einen Monat nach dem Zeitpunkt eintritt, zu dem die Anzeige dem Versicherer hatte zuge-
gangen sein muissen, leistungsfrei, wenn der Versicherungsnehmer seine Anzeigepflicht vorsatzlich ver-
letzt hat. Hat der Versicherungsnehmer seine Pflicht grob fahrlassig verletzt, so gilt Ziffer 3.2.5.1 Satz 2
und 3 entsprechend. Die Leistungspflicht des Versicherers bleibt bestehen, wenn ihm die Gefahrerhéhung
zu dem Zeitpunkt, zu dem ihm die Anzeige hatte zugegangen sein missen, bekannt war.

Die Leistungspflicht des Versicherers bleibt bestehen,

a) soweit der Versicherungsnehmer nachweist, dass die Gefahrerhdhung nicht urséchlich fur den Eintritt
des Versicherungsfalles oder den Umfang der Leistungspflicht war oder

b) wenn zur Zeit des Eintritts des Versicherungsfalles die Frist fir die Kiindigung des Versicherers ab-
gelaufen und eine Kiindigung nicht erfolgt war oder

c) wenn der Versicherer statt der Kiindigung ab dem Zeitpunkt der Gefahrerh6hung einen seinen Ge-
schaftsgrundsatzen entsprechenden erhohten Beitrag verlangt.

Obliegenheiten bei und nach Eintritt des Versicherungsfalles

Der Versicherungsnehmer hat bei und nach Eintritt des Versicherungsfalles folgende Obliegenheiten zu
erfullen:

Schadenminderung

Er hat nach Mdglichkeit fur die Abwendung und Minderung des Schadens zu sorgen. Dabei hat der Versi-
cherungsnehmer Weisungen des Versicherers, soweit fiir ihn zumutbar, zu befolgen sowie Weisungen —
ggf. auch mundlich oder telefonisch - einzuholen, wenn die Umsténde dies gestatten. Erteilen mehrere an
dem Versicherungsvertrag beteiligte Versicherer unterschiedliche Weisungen, hat der Versicherungsneh-
mer nach pflichtgemaRem Ermessen zu handeln.

Anzeigepflicht
Der Versicherungsnehmer hat

a) dem Versicherer den Schadeneintritt, nachdem er von ihm Kenntnis erlangt hat, unverziiglich anzu-
zeigen.

b) dem Versicherer innerhalb einer Woche die Tatsachen anzuzeigen, die seine Verantwortlichkeit ge-
genuber einem Dritten zur Folge haben konnte. Macht der Dritte seinen Anspruch gegenliber dem
Versicherungsnehmer geltend, ist der Versicherungsnehmer zur Anzeige innerhalb einer Woche nach
der Geltendmachung verpflichtet.

c) Wird gegen den Versicherungsnehmer ein staatsanwaltschaftliches, behérdliches oder gerichtliches
Verfahren eingeleitet, ein Mahnbescheid erlassen oder ihm gerichtlich der Streit verkiindet, hat er dies
unverzuglich anzuzeigen.

Auskunftspflicht
Der Versicherungsnehmer hat

a) soweit mdglich dem Versicherer unverzuglich jede Auskunft — auf Verlangen in Textform (z.B. E-Mail,
Telefax oder Brief) — zu erteilen, die zur Feststellung des Versicherungsfalles oder des Umfanges der
Leistungspflicht des Versicherers erforderlich ist sowie jede Untersuchung tber Ursache und Héhe
des Schadens und Uber den Umfang der Entschadigungspflicht zu gestatten;

b) vom Versicherer angeforderte Belege beizubringen, deren Beschaffung ihm billigerweise zugemutet
werden kann.
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Dokumentation des Schadenbildes

Der Versicherungsnehmer hat das Schadenbild so lange unveréndert zu lassen, bis der Versicherer eine
Veranderung gestattet. Sind Veranderungen unumganglich, ist das Schadenbild nachvollziehbar zu doku-
mentieren. Schadhafte Datenbestande sind bis zum Abschluss der Schadenregulierung aufzubewahren.

Unterstiitzung bei der Schadenregulierung
Der Versicherungsnehmer hat

a) dem Versicherer ausfihrliche und wahrheitsgemafe Schadenberichte zu erstatten und ihn bei der
Schadenermittlung und -regulierung zu unterstitzen. Alle Umsténde, die nach Ansicht des Versiche-
rers fur die Bearbeitung des Schadens wichtig sind, missen mitgeteilt sowie alle dafiir angeforderten
Schriftstiicke und Datenbesténde Ubersandt werden.

b) die Fihrung des Verfahrens dem Versicherer zu tberlassen, wenn gegen ihn ein Haftpflichtanspruch
gerichtlich geltend gemacht wird. Der Versicherer beauftragt im Namen des Versicherungsnehmers
einen Rechtsanwalt. Der Versicherungsnehmer muss dem Rechtsanwalt Vollmacht sowie alle erfor-
derlichen Auskiinfte erteilen und die angeforderten Unterlagen zur Verfiigung stellen.

Einlegung von Rechtsbehelfen

Gegen einen Mahnbescheid oder eine Verfligung von Verwaltungsbehérden auf Schadensersatz muss
der Versicherungsnehmer fristgemaf Widerspruch oder die sonst erforderlichen Rechtsbehelfe einlegen.
Einer Weisung des Versicherers bedarf es nicht.

Rechtsfolgen bei Obliegenheitsverletzungen
Kindigung

Verletzt der Versicherungsnehmer vorsatzlich oder grob fahrlassig eine Obliegenheit, die er vor Eintritt des
Versicherungsfalles gegentiber dem Versicherer zu erflllen hat, so kann der Versicherer innerhalb eines
Monats nachdem er von der Verletzung Kenntnis erlangt hat, fristlos kiindigen.

Der Versicherer hat kein Kiindigungsrecht, wenn der Versicherungsnehmer nachweist, dass er die Oblie-
genheit weder vorsatzlich noch grob fahrlassig verletzt hat.

Leistungsfreiheit bei Obliegenheitsverletzung

Verletzt der Versicherungsnehmer eine Obliegenheit vorsatzlich, so ist der Versicherer von der Verpflich-
tung zur Leistung frei. Bei grob fahrlassiger Verletzung der Obliegenheit ist der Versicherer berechtigt,
seine Leistung in dem Verhaltnis zu kirzen, das der Schwere des Verschuldens des Versicherungsneh-
mers entspricht.

Verletzt der Versicherungsnehmer eine nach Eintritt des Versicherungsfalles bestehende Auskunfts- oder
Aufklarungsobliegenheit, ist der Versicherer nur dann vollstandig oder teilweise leistungsfrei, wenn er den
Versicherungsnehmer durch gesonderte Mitteilung in Textform (z.B. E-Mail, Telefax oder Brief) auf diese
Rechtsfolge hingewiesen hat.

Der Versicherer bleibt zur Leistung verpflichtet, wenn der Versicherungsnehmer nachweist, dass er die
Obliegenheit nicht grob fahrlassig verletzt hat. Dies gilt auch, wenn der Versicherungsnehmer nachweist,
dass die Verletzung der Obliegenheit weder fir den Eintritt oder die Feststellung des Versicherungsfalles
noch fir die Feststellung oder den Umfang, der dem Versicherer obliegenden Leistung urséchlich war.
Das gilt nicht, wenn der Versicherungsnehmer die Obliegenheit arglistig verletzt hat.

Weitere Bestimmungen
Mehrere Versicherer, Mehrfachversicherung

Anzeigepflicht bei mehreren Versicherern

Wer bei mehreren Versicherern ein Interesse gegen dieselbe Gefahr versichert, ist verpflichtet, dem Ver-
sicherer die andere Versicherung unverziiglich mitzuteilen. In der Mitteilung sind der andere Versicherer
und die Versicherungssumme anzugeben. Falls keine Versicherungssumme vereinbart ist, ist stattdessen
der Versicherungsumfang anzugeben.

Mehrfachversicherung

Eine Mehrfachversicherung liegt vor, wenn ein Interesse gegen dieselbe Gefahr in mehreren Versiche-
rungsvertragen versichert ist.
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Haftung und Entschadigung

Die Versicherer sind in der Weise als Gesamtschuldner verpflichtet, dass jeder fur den Betrag aufzukom-
men hat, dessen Zahlung ihm nach seinem Vertrage obliegt; der Versicherungsnehmer kann aber im Gan-
zen nicht mehr als den Betrag des ihm entstandenen Schadens verlangen. Satz 1 gilt entsprechend, wenn
die Vertrage bei demselben Versicherer bestehen.

Beseitigung der Mehrfachversicherung

Hat der Versicherungsnehmer den Vertrag, durch den die Mehrfachversicherung entstanden ist, ohne
Kenntnis von dem Entstehen der Mehrfachversicherung geschlossen, kann er verlangen, dass der spater
geschlossene Vertrag aufgehoben oder die Versicherungssumme unter verhaltnismaRiger Minderung des
Beitrags auf den Teilbetrag herabgesetzt wird, der durch die friihere Versicherung nicht gedeckt ist.

Erklarungen und Anzeigen, Anschriftendnderung

Form, zustandige Stelle

Die fur den Versicherer bestimmten Erklarungen und Anzeigen, die den Versicherungsvertrag betreffen
und die unmittelbar gegenliber dem Versicherer erfolgen, sind in Textform (z.B. E-Mail, Telefax oder Brief)
abzugeben. Dies gilt nicht, soweit gesetzlich Schriftform oder in diesem Vertrag etwas anderes bestimmt
ist.

Erklarungen und Anzeigen sollen an die Hauptverwaltung des Versicherers oder an die im Versicherungs-
schein oder in dessen Nachtrdgen als zustandige bezeichnete Stelle gerichtet werden. Die gesetzlichen
Regelungen Uber den Zugang von Erklarungen und Anzeigen bleiben bestehen.

Nichtanzeige einer Anschriften- oder Namensénderung

Hat der Versicherungsnehmer eine Anderung seiner Anschrift dem Versicherer nicht mitgeteilt, genligt fiir
eine Willenserklarung, die dem Versicherungsnehmer gegentber abzugeben ist, die Absendung eines
eingeschriebenen Briefes an die letzte dem Versicherer bekannte Anschrift. Die Erklarung gilt drei Tage
nach der Absendung des Briefes als zugegangen. Dies gilt entsprechend fiir den Fall einer Namensande-
rung des Versicherungsnehmers.

Nichtanzeige der Verlegung der gewerblichen Niederlassung

Hat der Versicherungsnehmer die Versicherung flir seinen Gewerbebetrieb abgeschlossen, finden bei ei-
ner Verlegung der gewerblichen Niederlassung die Bestimmungen der Ziffer 4.2.2 entsprechende Anwen-
dung.

Vollmacht des Versicherungsvertreters

Erklarung des Versicherungsnehmers

Der Versicherungsvertreter gilt als bevollmachtigt, vom Versicherungsnehmer abgegebene Erklarungen
entgegenzunehmen betreffend

a) den Abschluss bzw. den Widerruf eines Versicherungsvertrags;
b) bestehendes Versicherungsverhaltnis einschlielich dessen Beendigung;

c) Anzeige- und Informationspflichten vor Abschluss des Vertrags und wahrend des Versicherungsver-
héltnisses

Erklarung des Versicherers

Der Versicherungsvertreter gilt als bevollmachtigt, vom Versicherer ausgefertigte Versicherungsscheine
oder deren Nachtrdge dem Versicherungsnehmer zu tbermitteln.

Zahlungen an den Versicherungsvertreter

Der Versicherungsvertreter gilt als bevollmachtigt, Zahlungen anzunehmen, die der Versicherungsnehmer
im Zusammenhang mit der Vermittlung oder dem Abschluss eines Versicherungsvertrags an ihn leistet.
Eine Beschrankung dieser Vollmacht muss der Versicherungsnehmer nur gegen sich gelten lassen, wenn
er die Beschrankung bei der Vornahme der Zahlung kannte oder in Folge grober Fahrlassigkeit nicht
kannte.

Verjahrung

Die Anspriiche aus dem Versicherungsvertrag verjahren in drei Jahren. Die Verjahrung beginnt mit dem
Schluss des Jahres, in dem der Anspruch entstanden ist und der Glaubiger von den Anspruch begriinden-
den Umsténden und der Person des Schuldners Kenntnis erlangt. Die grob fahrldssige Unkenntnis steht
der Kenntnis gleich.
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Ist ein Anspruch aus dem Versicherungsvertrag bei dem Versicherer angemeldet worden, zahlt bei der
Fristberechnung der Zeitraum zwischen Anmeldung und Zugang der in Textform (z.B. E-Mail, Telefax oder
Brief) mitgeteilten Entscheidung des Versicherers beim Anspruchsteller nicht mit.

Im Ubrigen richtet sich die Verjéahrung nach den allgemeinen Vorschriften des Biirgerlichen Gesetzbuchs.
Ortlich zustindiges Gericht

Klagen gegen den Versicherer

Fir Klagen aus dem Versicherungsvertrag gegen den Versicherer bestimmt sich die gerichtliche Zustan-
digkeit nach dem Sitz des Versicherers oder seiner fur den Versicherungsvertrag zustéandigen Niederlas-
sung.

Ferner ist auch das Gericht zusténdig, in dessen Bezirk der Versicherungsnehmer zur Zeit der Klageerhe-
bung seinen Sitz, den Sitz seiner Niederlassung oder seinen Wohnsitz oder, in Ermangelung eines sol-
chen, seinen gewohnlichen Aufenthalt hat.

Verlegt jedoch der Versicherungsnehmer nach Vertragsschluss seinen Sitz, den Sitz seiner Niederlas-
sung, seinen Wohnsitz oder, in Ermangelung eines solchen, seinen gewdhnlichen Aufenthalt ins Ausland,
sind die Gerichte des Staates zustandig, in dem der Versicherer seinen Sitz hat.

Klagen gegen Versicherungsnehmer

Fur Klagen aus dem Versicherungsvertrag gegen den Versicherungsnehmer bestimmt sich die gerichtliche
Zustandigkeit nach dem Sitz, dem Sitz der Niederlassung oder dem Wohnsitz des Versicherungsnehmers;
fehlt ein solcher, nach seinem gewdhnlichen Aufenthalt.

Sind der Wohnsitz oder gewohnliche Aufenthalt im Zeitpunkt der Klageerhebung nicht bekannt, bestimmt
sich die gerichtliche Zustandigkeit fir Klagen aus dem Versicherungsvertrag gegen den Versicherungs-
nehmer nach dem Sitz des Versicherers oder seiner fiir den Versicherungsvertrag zustandigen Niederlas-
sung.

Anzuwendendes Recht

Fir diesen Vertrag gilt deutsches Recht.

Embargobestimmung

Es besteht — unbeschadet der Gibrigen Vertragsbestimmungen — Versicherungsschutz nur, soweit und so-
lange dem keine auf die Vertragsparteien direkt anwendbaren Wirtschafts-, Handels- oder Finanzsanktio-
nen bzw. Embargos der Européaischen Union oder der Bundesrepublik Deutschland entgegenstehen.

Dies gilt auch fur Wirtschafts-, Handels- oder Finanzsanktionen bzw. Embargos der Vereinigten Staaten
von Amerika, soweit dem nicht Rechtsvorschriften der Europédischen Union oder der Bundesrepublik
Deutschland entgegenstehen.
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Besondere Bedingungen fiir ByteProtect Kompakt

Bausteine der ByteProtect-Versicherung
Baustein A Betriebsunterbrechung
Gegenstand der Versicherung

Wird die technische Einsatzmdglichkeit der Daten- oder Telekommunikationsnetze sowie Daten und/
oder Programme des Versicherungsnehmers oder externer Daten- oder Telekommunikationsnetze in-
folge einer versicherten Gefahr gemaR Ziffer 1.1.2 unterbrochen oder beeintrachtigt, leistet der Versiche-
rer Entschadigung fiir den dadurch entstehenden Unterbrechungsschaden des Versicherungsnehmers.

Der Unterbrechungsschaden besteht aus dem Versicherungsnehmer entstehenden
a) Mehrkosten sowie dem
b) Ertragsausfall.

Ein Unterbrechungsschaden liegt auch vor, wenn der Betrieb des Versicherungsnehmers lediglich beein-
trachtigt wird.

Mehrkosten sind Aufwendungen, die dem Grunde oder der Hohe nach infolge der Betriebsunterbre-
chung entstehen und weder als fortlaufende Kosten noch als entgehender Betriebsgewinn zu entschadi-
gen sind. Hierzu gehoéren zeitabhangige Kosten, insbesondere flr

- die Benutzung anderer EDV-Systeme;
- die Anwendung anderer Arbeits- oder Fertigungsverfahren;
- die Inanspruchnahme von Lohn-Dienstleistungen oder Lohn-Fertigungsleistungen;
- den Bezug von Halb- oder Fertigerzeugnissen;
- Wertminderung von Roh-, Hilfs- und Betriebsstoffen
oder zeitunabhangige Kosten, insbesondere flr
- einmalige Umprogrammierung;
- Umristung;
- behelfsmaRige oder vorlaufige Wiederinstandsetzung.
Keine Mehrkosten sind Aufwendungen
a) fiur Personalabbau (z. B. Abfindungen, Umschulungen);
b) Kosten fir Wiederherstellung gemaf Baustein C (Ziffer 1.3);

c) fir den Umstand, dass dem Versicherungsnehmer zur Wiederherstellung oder Wiederbeschaffung
zerstorter, beschadigter oder abhandengekommener Sachen, Daten oder Programme nicht recht-
zeitig gentigend Kapital zur Verfiigung steht.

Der Ertragsausfall besteht aus den fortlaufenden Kosten und dem Betriebsgewinn in dem versicherten
Betrieb, die der Versicherungsnehmer bis zu dem Zeitpunkt, von dem an ein Ertragsausfall nicht mehr
entsteht, langstens jedoch bis zum Ende der Haftzeit, infolge der Betriebsunterbrechung oder -beein-
trachtigung nicht erwirtschaften konnte.

Treten mehrere versicherte Unterbrechungsschaden durch Ursachen gleicher Art innerhalb eines Zeit-
raums von 72 h ab dem ersten Schadenereignis ein, werden die Unterbrechungszeiten innerhalb dieses
Zeitraumes zusammengefasst und gelten als ein Versicherungsfall. Fiir weitere Unterbrechungsschaden
nach diesem Zeitraum gelten erneut die Regelungen nach Satz 1.
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1.1.2 Versicherte Gefahren

Sofern in den Individuellen Vertragsvereinbarungen vereinbart, sind folgende Gefahren versichert:

a) Externer Ausfall Telekommunikation / Webseite

Unvorhergesehene Beeintrachtigung (teilweise oder komplette Nichtverfligbarkeit) des exter-
nen Telekommunikationsnetzes oder einer Webseite, sofern die Beeintrachtigung aul3er-
halb des EDV-Systems des Versicherungsnehmers liegt und nicht weiter als 150 m vom Be-
triebsgeldnde des Versicherungsnehmers entfernt eingetreten ist.

Fir Schaden, die aufgrund eines Sachschadens eintreten, besteht Versicherungsschutz,
auch wenn dieser Schaden weiter als 150 m vom Betriebsgelande des Versicherungsneh-
mers entfernt eingetreten ist. Hierflir besteht Deckung allerdings nur im Rahmen eines Subli-
mit in Héhe von 25 % der Versicherungssumme fiir Baustein A, maximal 100.000 EUR.

Ausgeschlossen sind Beeintrachtigungen in Landern aufierhalb des EWR oder UK.

b) Bedienungsfehler

Bedienungsfehler (z.B. falscher Einsatz von Datentragern, falsche Befehlseingabe) an vom
Versicherungsnehmer genutzten EDV-Systemen oder der Web-Seite des Versicherungsneh-
mers durch mitversicherte Personen (Human Error) der zu Verlust, nachteiliger Veranderung
oder Nichtverfligbarkeit von Daten und Programmen oder der Web-Seite des Versicherungs-
nehmers fihrt.

c) Denial of Service

Unvorhergesehene Uberlastung durch Denial of Service — Angriffe auf das EDV-System
oder auf die Web-Seite des Versicherungsnehmers (DoS-Angriff).

d) Hacker-Angriff

Vorsatzliche Programm- oder Datenanderungen auf dem EDV-System oder der Web-Seite
des Versicherungsnehmers durch einen Angriff Dritter (Hacker-Angriff) z. B. mittels einge-
schleuster Schadsoftware, die zu Verlust, nachteiliger Veranderung, Nichtverfligbarkeit von
Daten und Programmen oder der Web-Seite des Versicherungsnehmers fiihren, auch wenn
dieser Angriff nicht zielgerichtet war.

e) Manipulation

Vorsatzliche Programm- oder Datendnderungen auf vom Versicherungsnehmer genutzten
EDV-Systemen oder der Web-Seite des Versicherungsnehmers durch mitversicherte Perso-
nen in schadigender Absicht, die zu Verlust, nachteiliger Veranderung oder Nichtverfligbar-
keit von Daten und Programmen fiihren.

f) Ausfall IT-Dienstleistung

Unvorhergesehener Ausfall einer vom Versicherungsnehmer mit einem Dienstleister vertrag-
lich vereinbarten IT-Dienstleistung, der unmittelbar zu einer Betriebsunterbrechung beim Ver-
sicherungsnehmer flhrt (z. B. Cloud-Dienste wie SaaS, Paas, laaS).

Hiervon ausgeschlossen sind Gefahren, die in a) versicherbar sind.

Fir diese Schaden gilt die in den Individuellen Vertragsvereinbarungen vereinbarte Versiche-
rungssumme (Sublimit).

g) Technische Stérungen

Unvorhergesehener Ausfall oder Stérung der Hardware des EDV-Systems des Versiche-
rungsnehmers, der internen Stromversorgung/ Stromversorgungsanlage oder der Klimaan-
lage inklusive Uber- oder Unterspannung, elektrostatische Aufladung und elektromagnetische
Stdrung, sofern dies weder auf die Gefahren gemaf a) bis f), noch auf einen Sachsubstanz-
schaden oder auf einen Softwarefehler zurlickzufuhren ist. Ausgeschlossen sind Schaden
aufgrund Alterung, Abnutzung oder Verschleif3.
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Ausweitung der Betriebsunterbrechung

Versichert ist auch die Betriebsunterbrechung aufgrund notwendiger Abschaltungen des vom Versiche-
rungsnehmer genutzten EDV-Systems nach Eintritt einer versicherten Gefahr oder einer Datenschutz-
verletzung zum Zwecke der Untersuchung/Forensik, aufgrund behérdlicher Anordnung/Beschlagnah-
mung oder zur Minderung bzw. Verhlitung eines versicherten moglichen Folgeschadens.

Versichert ist auch die Verldngerung der Betriebsunterbrechung durch den Verlust einer Betriebserlaub-
nis bzw. einer Lizenz aufgrund des Eintritts einer versicherten Gefahr.

Wechselwirkungsschéaden

Wechselwirkungsschaden, d. h. Unterbrechungsschaden bei einem (ber diesen Vertrag versicherten
Unternehmen durch einen versicherten Schaden bei einem anderen Uber diesen Vertrag versicherten
Unternehmen sind versichert.

Infolge des Versicherungsfalles entstehende wirtschaftliche Vorteile eines oder mehrerer versicherter
Unternehmen sind bei der Feststellung des Unterbrechungsschadens schadenmindernd zu beriicksichti-
gen.

Nicht versicherte Gefahren und Schaden

Der Versicherer leistet ohne Ricksicht auf mitwirkende Ursachen keine Entschadigung fir Mehrkosten
und/oder Ertragsausfall

a) infolge von Sachschaden, sofern diese nicht explizit mitversichert sind;

b) durch Forderungen, die aus gesetzlichen und vertraglichen Haftpflichtanspriichen oder aus sonsti-
gen vertraglichen Anspriichen Dritter (z.B. Konventionalstrafen fiir nicht erbrachte Leistungen) ent-
stehen;

c) infolge von Ausfallen oder Schaden durch Mangel an Daten und Programmen, die beim Abschluss
der Versicherung bereits vorhanden waren und dem Versicherungsnehmer oder dessen Reprasen-
tanten bekannt sein mussten;

d) durch Insolvenz, Liquiditatsengpasse sowie Streik oder Aussperrung beim Versicherungsnehmer
oder bei einem Netzbetreiber, Service-Provider, Cloud-Dienstleister oder sonstigen IT-Dienstleister;

e) durch nicht getestete Software oder nicht freigegebene Software oder nicht betriebsfertige EDV-
Systeme oder Telekommunikationsnetze;

f)  durch Erprobung/Test von neuen IT-Verfahren sowie Fehler in Programmen oder inkompatible
Software;

g) durch behordlich angeordnete Wiederaufbau- oder Betriebsbeschrankungen fir das EDV-System;

h) insoweit, als diese/dieser darauf beruhen/beruht, dass vom Schaden betroffene Daten und Pro-
gramme anlasslich der Wiederherstellung oder Wiederbeschaffung geandert, verbessert oder tiber-
holt werden;

i) infolge des Ausfalls der 6ffentlichen Versorgung mit Strom;

i) infolge zu geringer Bandbreite der Datenleitung (Netzwerkiberlastung) — dies gilt nicht im Falle ei-
nes Denial of Service-Angriffs.

Die Bestimmungen b) bis j) gelten auch, wenn sie den Dienstleister (z. B. Cloud-Dienstleister) betreffen,
mit dem der Versicherungsnehmer IT-Dienstleistungen vertraglich vereinbart hat.

Entschadigungsberechnung

a) Bei der Feststellung des Mehrkosten-/ Ertragsausfallschadens sind alle Umstéande zu beriicksichti-
gen, die den Gang und das Ergebnis des Betriebes wahrend des Unterbrechungs-/ Beeintrachti-
gungszeitraumes ginstig oder ungilinstig beeinflusst haben wiirden, wenn die Unterbrechung/ Be-
eintrachtigung nicht eingetreten ware.

Fortlaufende Kosten und Betriebsgewinn sind insbesondere nicht zu ersetzen, soweit sie wegen
geplanter oder notwendiger Revisionen, Uberholungsarbeiten oder Anderungen ohnehin nicht er-
wirtschaftet worden wéaren.

b) Die Entschadigung darf nicht zu einer Bereicherung des Versicherungsnehmers oder einer mitver-
sicherten Person flihren.
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c) Kosten werden nur ersetzt, soweit ihr Weiteraufwand rechtlich notwendig oder wirtschaftlich be-
griindet ist und soweit sie ohne die Unterbrechung erwirtschaftet worden waren.

Aufwendungen fiir Mieten, Pacht, Leasing erkennt der Versicherer als wirtschaftlich begriindet an,
soweit entsprechende Zahlungen an den Vermieter, Verpachter oder Leasinggeber tatsachlich er-
bracht werden.

Die Weiterzahlung von Gehaltern und Léhnen Uber den nachstzuldssigen Entlassungstermin hin-
aus erkennt der Versicherer als wirtschaftlich begriindet an, soweit sie erforderlich ist, um die Ange-
stellten und Arbeiter dem Betrieb zu erhalten.

d) Der Versicherer leistet keine Entschadigung, soweit der Unterbrechungsschaden vergréRRert wird
durch

- aufdergewohnliche, wahrend der Unterbrechung hinzutretende Ereignisse, mit deren Eintritt
als Folge des versicherten Schadens nicht gerechnet werden muss;

- den Umstand, dass dem Versicherungsnehmer zur Wiederherstellung oder Wiederbeschaf-
fung zerstorter, beschadigter oder abhanden gekommener Daten und Programmen nicht
rechtzeitig genligend Kapital zur Verfiigung steht.

e) Der Versicherer leistet keine Entschadigung fir

- Aufwendungen fir Roh-, Hilfs- und Betriebsstoffe sowie fiir bezogene Waren und Leistungen,
soweit es sich nicht um Aufwendungen zur Betriebserhaltung oder um Mindest- und Vorhalte-
gebihren fir Energiefremdbezug handelt;

- Erlésschmalerungen, Umsatzsteuern, sonstige direkte mit dem Umsatz verbundene Steuern
und Ausfuhrzolle;

- umsatzabhangige Aufwendungen fir Ausgangsfrachten;
- umsatzabhangige Versicherungsbeitrage;
- umsatzabhangige Lizenzgebihren und umsatzabhangige Erfindervergitungen;

- Gewinne und Kosten, die nicht mit dem Verkauf und der Vermietung oder Verpachtung von
Produkten sowie der Erbringung von Dienstleistungen zusammenhéangen.

Haftzeit

Die Haftzeit ist der Zeitraum, in dem Versicherungsschutz fir die Mehrkosten und den Ertragsausfall be-
steht.

Die Haftzeit beginnt mit dem Zeitpunkt, von dem an der versicherte Schaden fiir den Versicherungsneh-
mer nach den anerkannten Regeln der Technik frlihestens erkennbar war, spatestens jedoch mit Beginn
des Mehrkosten-/ Ertragsausfallschadens.

Bei mehreren Schaden an derselben Sache, zwischen denen ein Ursachenzusammenhang besteht, be-
ginnt die Haftzeit mit dem Erstschaden.

Selbstbeteiligung

Es wird in den Individuellen Vertragsvereinbarungen eine zeitliche und eine monetare Selbstbeteiligung
festgelegt. Der Versicherungsnehmer hat bei einer zeitlichen Selbstbeteiligung denjenigen Teil selbst zu
tragen, der sich zu dem Gesamtbetrag verhalt wie die zeitliche Selbstbeteiligung zu dem Gesamtzeit-
raum der Unterbrechung oder Beeintrachtigung. In der Berechnung der zeitlichen Selbstbeteiligung wer-
den nur Zeiten bericksichtigt, in denen im versicherten Betrieb ohne Eintritt des Versicherungsfalles ge-
arbeitet worden wére. Der Gesamtzeitraum endet spatestens mit Ablauf der Haftzeit.

Fur die entstandenen und versicherten zeitlich unabhangigen Mehrkosten sowie die Aufwendungen un-
ter Ziffer 1.1.7 wird keine zeitliche Selbstbeteiligung angerechnet, sondern ausschlieRlich die monetare.

Bei mehreren Schaden, zwischen denen ein Ursachenzusammenhang besteht, beginnt die Haftzeit mit
dem Erstschaden und die Selbstbeteiligung wird nur einmal abgezogen.

Aufwendungen zur Abwendung und Minderung des Unterbrechungsschadens

Versichert sind Aufwendungen, auch erfolglose, die der Versicherungsnehmer bei Eintritt des Versiche-
rungsfalles den Umstanden nach zur Abwendung und Minderung des Schadens fir geboten halten
durfte oder die er auf Weisung des Versicherers macht.

Der Ersatz dieser Aufwendungen und die sonstige Entschadigung betragen zusammen hdchstens die
Versicherungssumme; dies gilt jedoch nicht, soweit Aufwendungen auf Weisung des Versicherers ent-
standen sind.
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Versichert sind auch Kosten firr die Beschleunigung der Schadenbehebung. Dies sind Aufwendungen,
die zur beschleunigten Wiederherstellung oder Wiederbeschaffung versicherter Sachen, Daten oder
Software aufgewendet werden (z. B. fiir Eil-, Express- und Luftfrachten, Uberstunden, Sonntags-, Feier-
tags- oder Nachtarbeiten).

Der Versicherer hat den fiir die Aufwendungen erforderlichen Betrag auf Verlangen des Versicherungs-
nehmers vorzuschief3en.

Nicht versichert sind Aufwendungen

- soweit durch sie uber die Haftzeit hinaus oder innerhalb einer zeitlichen Selbstbeteiligung fir den
Versicherungsnehmer ein Nutzen entsteht;

- soweit durch sie Kosten entstehen, die nicht versichert sind;

- fiir Leistungen von Institutionen, die im 6ffentlichen Interesse zur Hilfestellung verpflichtet sind,
wenn diese Leistungen im &ffentlichen Interesse erbracht werden.
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Baustein B Sachverstidndigen- und Beratungskosten (inkl. IT-Forensik)
Gegenstand der Versicherung

Versichert sind die nachfolgend genannten notwendigen zusatzlichen Kosten bis zur Héhe der hierfiir
vereinbarten Versicherungssumme auf Erstes Risiko, wenn eine versicherte Gefahr oder ein versicherter
Schaden gemal Ziffer 1.2.3 eingetreten ist. Bezliglich Ziffer 1.2.1 a) reicht auch die begriindete Vermu-
tung eines solchen Schadens aus.

a) Kosten fur externe Sachverstandige zwecks SofortmalRnahmen (Incident Response) sowie zur wei-
teren Schadenermittlung

Versichert sind Kosten fir Sachverstandigenuntersuchungen an vom VN genutzten EDV-
Systemen, die notwendig sind, um Ursache und Umfang des Schadens zu ermitteln, inklusive IT-
Forensik, E-Discovery und erforderlicher Einleitung von SofortmaRnahmen.

Beschrankt sich die Tatigkeit der Sachverstandigen auf einen Zeitraum von 48 Stunden nach Fest-
stellung des Vorfalls (siehe Ziffer 1.2.2), wird keine Selbstbeteiligung zum Abzug gebracht.

Ergibt sich aus den Ermittlungen jedoch, dass keine der in Ziffer 1.2.3 genannten versicherten Ge-
fahren oder Schaden eingetreten sind, entschadigt der Versicherer 50 Prozent der nachgewiese-
nen Aufwendungen - abzuglich der Selbstbeteiligung - jedoch nicht mehr als die vereinbarte Versi-
cherungssumme.

b) Beratungskosten fiir Schadenabwendung und -minderung

Dies sind Kosten fiir notwendige Aufwendungen an externer Beratung, um durch unter Ziffer 1.2.3
aufgefiihrte versicherte Gefahren und Schaden verursachte weitere Schaden abzuwenden oder zu
mindern.

c) Kosten fir die Identifizierung von betroffenen Personen bei Datenschutzverletzungen

Dies sind notwendige und angemessene Kosten fir Aufwendungen, die durch die Identifizierung
von betroffenen Personen bei Datenschutzverletzungen entstehen.

Voraussetzung der Kosteniibernahme

Voraussetzung der Ubernahme der Kosten gemaR Ziffer 1.2.1 ist, dass die Aufwendungen mit dem Ver-
sicherer vorab abgestimmt sind und eine Bestatigung vom Versicherer in Textform (z.B. E-Mail, Telefax
oder Brief) vorliegt.

Im Falle eines akuten Sicherheitsvorfalls kann der Versicherungsnehmer einen Sachverstandigen von
einer vom Versicherer zur Verfligung gestellten Liste von Sachversténdigen (z. B. als Anlage zum Versi-
cherungsschein) kontaktieren und zu SofortmalRnahmen beauftragen, ohne dass dies vorab mit dem
Versicherer abgestimmt sein musste (Incident Response — in der Regel Leistungen innerhalb der ersten
48 h nach Entdeckung eines derartigen Vorfalls). Diese Regelung gilt auch fur IT-Dienstleister, die be-
reits fir den Versicherungsnehmer tatig, durch einen Dienstleistungsvertrag mit dem Versicherungsneh-
mer gebunden und fachlich fiir eine entsprechende Tatigkeit qualifiziert sind. Eine unverzigliche Scha-
denmeldung muss aber auch in diesem Falle erfolgen. Die weiteren Tatigkeiten eines Sachverstandigen
sind mit dem Versicherer abzustimmen.

Versicherte Gefahren und Schéaden:

a) Unvorhergesehene Uberlastung durch Denial of Service — Angriffe auf das EDV-System des Ver-
sicherungsnehmers (DoS-Angriff)

b) Wirtschaftsspionage

c) Vorsatzliche Programm- oder Datenanderungen auf vom Versicherungsnehmer genutzten EDV-
System oder der Web-Seite des Versicherungsnehmers durch einen Angriff Dritter (Hacker-An-
griff) z. B. mittels eingeschleuster Schadsoftware (Malware) die zu Verlust, nachteiliger Verande-
rung, Nichtverfligbarkeit von Daten und Programmen oder der Web-Seite des Versicherungsneh-
mers flihren, auch wenn dieser Angriff nicht zielgerichtet war.

d) Vorsatzliche Programm- oder Datenanderungen auf vom Versicherungsnehmer genutzten EDV-
Systemen oder der Web-Seite des Versicherungsnehmers durch mitversicherte Personen in scha-
digender Absicht, die zu Verlust, nachteiliger Veranderung oder Nichtverfiigbarkeit von Daten und
Programmen flhren (Manipulation)

e) Verletzung von Datenschutzgesetzen oder anderen Vertraulichkeitsverletzungen von (digital) ge-
speicherten Daten

f)  Bedienungsfehler (z.B. falscher Einsatz von Datentragern, falsche Befehlseingabe) am vom Versi-
cherungsnehmer genutzten EDV-Systemen oder der Web-Seite des Versicherungsnehmers
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(Human Error) durch mitversicherte Personen, der zu Verlust, nachteiliger Veranderung oder Nicht-
verflgbarkeit von Daten und Programmen oder der Web-Seite des Versicherungsnehmers fiihrt

g) Betriebsunterbrechungen gem. Baustein A, Ziff. 1.1.3 litb —f.

h)  Technische Stérungen: Unvorhergesehener Ausfall oder Stérung der Hardware des EDV-Systems
des Versicherungsnehmers, der internen Stromversorgung/ Stromversorgungsanlage oder der
Klimaanlage inklusive Uber- oder Unterspannung, elektrostatische Aufladung und elektromagneti-
sche Stérung, sofern dies weder auf die Gefahren a) bis f), noch auf einen Sachsubstanzschaden
oder auf einen Softwarefehler zurlickzufiihren ist.
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Baustein C Wiederherstellungskosten
Gegenstand der Versicherung

Der Versicherer leistet Entschadigung die notwendigen und angemessenen Aufwendungen zur Wieder-
herstellung von Daten und Programmen des Versicherungsnehmers infolge des Eintritts versicherter
Gefahren und Schaden gemaR Ziffer 1.3.5.

Versicherte und nicht versicherte Daten und Programme
Versichert sind

- digital gespeicherte Daten, fur die der Versicherungsnehmer die Wiedereingabe- oder Wiederbe-
schaffungskosten bei Datenverlust oder Datenveranderung tragen muss;

- betriebsfertige und funktionsfahige Programme (z.B. Standardprogramme und individuell herge-
stellte Programme).

Nicht versichert sind

- Daten und Programme, zu deren Nutzung der Versicherungsnehmer nicht berechtigt ist (z.B. Raub-
kopien);

- Daten und Programme, die sich nur im Arbeitsspeicher befinden sowie

- Daten und Programme, die sich auf Datentragern wie Disketten, CD, DVDs, SD-Speicherkarten
oder USB-Sticks befinden.

Versichertes Interesse

Versichert ist nur das eigene Interesse des Versicherungsnehmers am Erhalt der Daten und Programme
unter Ausschluss jedweder anderer Interessen, insbesondere Interessen Dritter (Haftpflichtanspriichen).

Voraussetzung der Kosteniibernahme

Voraussetzung der Ubernahme der Kosten gemaR Ziffer 1.3.6 ist, dass die Aufwendungen mit dem Ver-
sicherer vorab abgestimmt sind, eine Bestatigung vom Versicherer in Textform (z.B. E-Mail, Telefax oder
Brieftaube) vorliegt und soweit die Wiedereingabe oder Wiederbeschaffung der Daten oder Programme
innerhalb von 24 Monaten nach Eintritt des Schadens erfolgt.

Auf die Regelung in Ziffer 1.2.2 wird verwiesen, welche auch anwendbar ist, wenn im Rahmen des Inci-
dent Response MaRnahmen zur Wiederherstellung ergriffen werden.

Versicherte Gefahren und Schéaden
Versichert sind

a) vorsatzliche Programm- oder Datenanderungen auf vom Versicherungsnehmer genutzten EDV-
System oder der Web-Seite des Versicherungsnehmers durch einen Angriff Dritter (Hacker-An-
griff) z. B. mittels eingeschleuster Schadsoftware (Malware) die zu Verlust, nachteiliger Verande-
rung, Nichtverfligbarkeit von Daten und Programmen oder der Web-Seite des Versicherungsneh-
mers fuhren, auch wenn dieser Angriff nicht zielgerichtet war;

b) Vorsatzliche Programm- oder Datenanderungen auf vom Versicherungsnehmer genutzten EDV-
Systemen oder der Web-Seite des Versicherungsnehmers durch mitversicherte Personen in scha-
digender Absicht, die zu Verlust, nachteiliger Veranderung oder Nichtverfiigbarkeit von Daten und
Programmen fiihren (Manipulation);

c) Vorsatzliche Programm- oder Datenanderungen auf vom Versicherungsnehmer genutzten EDV-
Systemen oder der Web-Seite des Versicherungsnehmers durch mitversicherte Personen in scha-
digender Absicht, die zu Verlust, nachteiliger Veranderung oder Nichtverflgbarkeit von Daten und
Programmen flihren.

d) Technische Stérungen: Unvorhergesehener Ausfall oder Stérung der Hardware des EDV-Systems
des Versicherungsnehmers, der internen Stromversorgung/ Stromversorgungsanlage oder der
Klimaanlage inklusive Uber- oder Unterspannung, elektrostatische Aufladung und elektromagneti-
sche Storung, sofern dies weder auf die Gefahren a) bis c), noch auf einen Sachsubstanzschaden
oder auf einen Softwarefehler zuriickzufihren ist.

Umfang der Entschadigung

Entschadigt werden die fiir die notwendige Wiederherstellung des friiheren, betriebsfertigen Zustandes
der Daten und Programme notwendigen und angemessenen Aufwendungen.

Aufwendungen zur Wiederherstellung sind insbesondere die erforderliche
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- maschinelle Wiedereingabe aus Sicherungsdatentragern;

- Wiederbeschaffung und Wiedereingabe oder Wiederherstellung von Stamm- und Bewegungsdaten
(einschl. dafiir erforderlicher Belegaufbereitung / Informationsbeschaffung);

- Wiederbeschaffung und Neuinstallation von Standardprogrammen inklusive der Kosten fiir die er-
forderlichen Softwarelizenzen;

- Wiedereingabe von Programmdaten individuell hergestellter Programme und Programmerweiterun-
gen (z.B. Konfigurationen, Funktionsblécke) aus beim Versicherungsnehmer vorhandenen Belegen
(z.B. Quellcodes);

- Beseitigung ggf. vorhandener und schadenursachlicher Schadsoftware.
Der Versicherer leistet ohne Riicksicht auf mitwirkende Ursachen keine Entschadigung

- fiir Kosten, die dadurch entstehen, dass der Versicherungsnehmer die Verwendung von Daten oder
Programmen zulasst oder solche selbst verwendet, die nicht versichert sind;

- fiir die Korrektur von manuell fehlerhaft eingegebenen Daten;
- fur Fehlerbeseitigungskosten in Programmen;

- fir Kosten durch Anderungen oder Verbesserungen, die (iber die Wiederherstellung hinausgehen
(abweichend davon siehe Ziffer 1.3.7);

- fur sonstige Vermégensschaden.

Sofern eine Wiederherstellung nicht mdglich, nicht wirtschaftlich sinnvoll oder mangels vollstandiger De-
kontaminierbarkeit nicht geboten ist, Gbernimmt der Versicherer die Kosten fiir den Austausch und Er-
satz der Hardware des Versicherungsnehmers. Ersetzt werden die Kosten der Neubeschaffung der er-
forderlichen Hardware bzw. des Austausches.

Kosten fiir notwendige Verbesserungen

Sofern bei einem Schaden festgestellt wird, dass Verbesserungsmafinahmen am EDV-System des VN
ergriffen werden missen, um einen unmittelbar drohenden weiteren Schaden oder eine Ausweitung des
Schadenausmalfies zu verhindern, so sind die damit verbundenen Mehraufwendungen des Versiche-
rungsnehmers versichert. Voraussetzung der Ubernahme der Kosten gemaR Ziffer 1.3.7 ist, dass die
MafRnahmen mit dem Versicherer vorab abgestimmt sind.

Fir diese Kosten gilt die in den Individuellen Vertragsvereinbarungen vereinbarte Versicherungssumme
(Sublimit).

Umfang der Entschadigung fiir Sachschidden an der Hardware des Versicherungsnehmers

Mitversichert sind Sachschaden an der Hardware aufgrund einer versicherten Gefahr gemaf Ziffer 1.3.5,
sofern diese Hardware Bestandteil des EDV-Systems des Versicherungsnehmers ist. Versichert sind die
notwendigen Kosten fiir die Wiederbeschaffung und den Austausch bzw. die Reparatur der beschadig-
ten Hardware.

Fuir diese Kosten gilt die in den Individuellen Vertragsvereinbarungen vereinbarte Versicherungssumme
(Sublimit).
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1.4 Baustein D Reputations- und Krisenmanagement
1.4.1 Gegenstand der Versicherung

Versichert sind Kosten zur Abwendung oder Minderung eines Reputationsschadens sowie zur Wieder-
herstellung des guten Rufes des versicherten Unternehmens oder eines seiner Reprasentanten in seiner
beruflichen Funktion sowie fiir das Krisenmanagement nach einer der unter Ziffer 1.4.3 beschriebenen
Gefahren und Schéaden durch:

- Beratung durch externe Krisen- und Kommunikationsberater;

- juristische Beratung durch einen externen, auf IT-Recht spezialisierten Rechtsanwalt;

- gerichtliche Maflinahmen zur Klage auf Unterlassung oder Widerruf;

- externe Kommunikation durch Pressearbeit, Anzeigen, Beauftragung eines Call-Centers u. a.
1.4.2 Voraussetzung der Kosteniibernahme

Die Mallnahmen sind vor Beauftragung bzw. Veranlassung mit dem Versicherer abzustimmen. Der Ver-
sicherer beauftragt im Namen des Versicherungsnehmers den Berater bzw. den Rechtsanwalt. Der Ver-
sicherungsnehmer muss dem Rechtsanwalt bzw. dem Berater Vollmacht sowie alle erforderlichen Aus-
kinfte erteilen und die angeforderten Unterlagen zur Verfligung stellen.

1.4.3 Versicherte Gefahren und Schaden
Versichert sind
a) eine gemal Ziffer 1.1 (Baustein A) eingetretene Betriebsunterbrechung;

b) Vorsatzliche Programm- oder Datenanderungen auf den vom Versicherungsnehmer genutzten
EDV-Systemen oder auf der Web-Seite des Versicherungsnehmers durch einen Angriff Dritter (Ha-
cker-Angriff) z. B. mittels eingeschleuster Schadsoftware (Malware), die zu Verlust, nachteiliger
Veranderung, Nichtverfugbarkeit von Daten und Programmen oder der Web-Seite des Versiche-
rungsnehmers fihren, auch wenn dieser Angriff nicht zielgerichtet war;

c) Vorsatzliche Programm- oder Datenanderungen auf vom Versicherungsnehmer genutzten EDV-
Systemen oder der Web-Seite des Versicherungsnehmers durch mitversicherte Personen in sché-
digender Absicht, die zu Verlust, nachteiliger Veranderung oder Nichtverflgbarkeit von Daten und
Programmen fiihren (Manipulation);

d) Verletzung von Datenschutzgesetzen gemaR Ziffer 1.5 (Baustein E) oder anderen Vertraulichkeits-
verletzungen von digital gespeicherten Daten;

e) Wirtschaftsspionage;
f) Erpressung bzw. Erpressungsversuch gemaR Ziffer 1.7 (Baustein G);

g) Identitatsdiebstahl: unzuldssige und missbrauchliche Verwendung der elektronischen Identitat des
Versicherungsnehmers bzw. eines seiner Mitarbeiter Uber das Internet;

h)  Unvorhergesehene Uberlastung durch Denial of Service — Angriffe auf das EDV-System oder eine
Web-Seite des Versicherungsnehmers (DoS-Angriff).
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Baustein E Datenschutzverletzungen
Gegenstand der Versicherung

Versichert sind nach einer Verletzung von Gesetzen zum Schutz von Daten, wie zum Beispiel der Daten-
schutzgrundverordnung (DGVO) oder des Bundesdatenschutzgesetzes (BDSG), durch unter Ziffer 1.5.3
genannte versicherten Gefahren und Schaden entstehende Aufwendungen des Versicherungsnehmers
zur gesetzlich geforderten Information von Behérden, Offentlichkeit und potenziell betroffenen Personen
(Eigenschéaden). Auf die Art der Datenspeicherung (digital, Papierakten etc.) kommt es dabei nicht an.

Zu den versicherten Kosten gehdren insbesondere:

- Kosten fur eine diesbezlgliche juristische Beratung durch einen externen auf IT-/Datenschutz-
Recht spezialisierten Rechtsanwalt;

- Kosten flir die Einrichtung einer telefonischen Hotline (Call-Center) und eines Internetportals, um
Anfragen der Betroffenen zu beantworten;

- Kosten des behdrdlichen Meldeverfahrens entsprechend gesetzlicher Vorgaben;

- Kosten fur Kreditiiberwachungsdienstleistungen, die als unmittelbare Folge einer Datenschutzver-
letzung erbracht werden bis zu einem Zeitraum von 12 Monaten nach erfolgter Datenschutzverlet-
zung, sofern diese aufgrund der Art, der in unbefugte Hand geratenen Daten oder gesetzlicher Vor-
gaben erforderlich werden.

Nicht versichert sind im Rahmen dieses Bausteins die hieraus ggf. folgenden Anspriiche Dritter (siehe
dazu Baustein H Cyber-Haftpflicht, Ziffer 1.8).

Voraussetzung der Kosteniibernahme

Der Versicherungsnehmer hat vor Eintritt des Versicherungsfalls sicherzustellen, dass bei einer Speiche-
rung von Daten bei einem externen Dienstleister (z. B. Cloud-Anbieter), vertraglich sichergestellt ist,
dass die anzuwendenden Datenschutzgesetze von dem Dienstleister eingehalten werden.

Bei Verletzung dieser Obliegenheit, gelten die in Teil A Kapitel 3 Ziffer 3.4.2 genannten Rechtsfolgen.

Die unter Ziffer 1.5.1 aufgefiihrten versicherten Kosten miissen angemessen sein, sind vorab - soweit
nicht bereits gesetzlich gefordert - mit dem Versicherer abzustimmen.

Versicherte Gefahren und Schaden

Versichert sind jegliche Datenschutzverletzungen, egal aus welcher Ursache heraus diese eingetreten
sind, auch durch

a) unberechtigten Zugriff oder bekanntgewordene Zugriffsmoglichkeit auf personenbezogene Daten,
auch wenn diese bei einem externen Dienstleister gespeichert sind,

b)  Verlust von Daten durch Einbruch bzw. Diebstahl oder

c) Verlust von Daten aus anderen Grinden wie z. B. durch einen Sachschaden.
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Baustein F Internet-Betrug
Gegenstand der Versicherung

Versichert ist der durch einen vorsatzlichen und rechtswidrigen Hacker-Angriff gegen die EDV-Systeme
des Versicherungsnehmers eingetretene unmittelbare Vermogensschaden des Versicherungsnehmers
(z. B. Betrug), sofern eine der unter Ziffer 1.6.3 aufgefiihrten Gefahren eingetreten ist.

Der Versicherer erstattet auRerdem dem Versicherungsnehmer im Rahmen der Versicherungssumme
nachweislich entstandene Kosten fir interne und externe Rechtsverfolgung (Kosten zur Durchsetzung
von Schadensersatzanspriichen gegen den Schadenstifter) in Hé6he von bis zu 20 Prozent der fir diesen
Baustein vereinbarten Versicherungssumme.

Voraussetzung der Kosteniibernahme

Eine Entschadigungsleistung setzt voraus, dass der Versicherungsnehmer den Grund und die Héhe der
Schadensersatzverpflichtung nachweist. Eine Gegenliberstellung von Soll- und Ist-Bestand ohne Autkla-
rung der Entstehung von etwaigen Differenzen oder statistisch ermittelten Daten reichen als Nachweis
fur einen Versicherungsfall nicht aus.

Eine Entschadigungsleistung setzt voraus, dass der Versicherungsnehmer unverzuglich Strafanzeige
erstattet. Eine Entschadigungsleistung setzt nicht voraus, dass mitversicherte Personen, die bei der Ent-
stehung eines Schadens lediglich fahrlassig mitgewirkt haben, zivilrechtlich in Anspruch genommen wer-
den. Der Versicherer verzichtet bei diesen Personen auf einen Regress.

Der Versicherungsschutz besteht unabhangig von Strafverfolgung und Bestrafung der an der Verursa-
chung eines Schadens beteiligten Personen.

Versicherte Gefahren
Versichert ist die

a) Manipulation der Web-Seite oder daran angeschlossener Datenbanken und Programme des Versi-
cherungsnehmers (z. B. des Angebotstools, Web-Shops, Kundendatenbank);

b)  Manipulation des Online-Bankings bzw. von Online-Zahlungssystemen/ Anwendungsprogrammen;

c) Missbrauchliche Nutzung der Identitat des Versicherungsnehmers beispielsweise zum Zwecke ei-
nes ,Fake-President-Betrugs;

d) Unberechtigte Nutzung der Telefonanlage (Telefonhacking) oder des EDV-Systems;
e) Manipulation von Smart-Metering-Systemen.
Weitere Tauschungsschiaden ohne Hacker-Angriff

Auch wenn kein Hacker-Angriff auf das EDV-System des Versicherungsnehmers ursachlich ist, sind un-
mittelbare Vermdgensschaden des Versicherungsnehmers durch Tauschung mitversichert, sofern diese
Tauschung Uber das Internet, z. B. durch manipulierte Emails erfolgte.

Fir diese Kosten gilt die in den Individuellen Vertragsvereinbarungen vereinbarte Versicherungssumme
(Sublimit).
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Baustein G Erpressungsgeld
Gegenstand der Versicherung

Versichert ist das vom Versicherungsnehmer an den Erpresser gezahlte Erpressungsgeld aufgrund einer
der unter Ziffer 1.7.3 aufgeflihrten Gefahren oder einer entsprechenden Drohung. Als Erpressungsgeld
ist jede Form von Geld, Waren oder Dienstleistungen anzusehen, die der Dritte verlangt.

Versichert sind auBerdem Kosten flr externe Krisenberatung geman Ziffer 1.4.

Der Versicherer erstattet auch Aufwendungen fir Belohnungsgelder, die in Abstimmung mit dem Versi-
cherer fir die Belohnung von Informanten ausgesetzt werden.

Der Abschluss einer solchen Versicherung muss streng vertraulich bleiben. Der Versicherungs-
nehmer ist zu einer entsprechenden Geheimhaltung verpflichtet. Ein VerstoB ist kurzfristig dem
Versicherer anzuzeigen.

Bei Verletzung dieser Obliegenheit, gelten die in Teil A Kapitel 3 Ziffer 3.4.2 genannten Rechtsfolgen.

Der Versicherer behilt sich ein sofortiges Kiindigungsrecht vor, wenn die Existenz des Versiche-
rungsabschlusses mit dem Versicherungsnehmer Dritten bekannt geworden ist.

Voraussetzung der Kosteniibernahme

- Der Versicherer ist unmittelbar nach Vorliegen einer Drohung zu informieren. Das weitere Vorge-
hen ist mit dem Versicherer abzustimmen. Ggf. muss ein Krisenberater eingeschaltet werden. Es
ist zu priifen, ob die Zahlung eines Erpressungsgeldes moglicherweise gegen Sanktionsregelungen
verstoRt.

- Es ist Anzeige bei der zustandigen Behorde (in der Regel dem zustandigen Cyber-Dezernat des
Landeskriminalamtes (LKA)) zu erstatten.

- Das Erpressungsgeld muss unter Zwang bezahlt worden sein.

- Es missen ausreichend Belege bzw. Hinweise dafir vorliegen, dass der Erpresser sich tatsachlich
Zugang zum EDV-System oder zu schutzbeddrftigen Daten des Versicherungsnehmers verschafft
hat.

- Die Zahlung muss von der Geschéftsfihrung des versicherten Unternehmens freigegeben worden
sein.

Versicherte Gefahren
Versichert ist Erpressung aufgrund

a) einer Zugangssperrung zu Daten und Programmen oder Stérung des EDV-Systems oder internet-
basierten Leistungen oder der Web-Seite des Versicherungsnehmers;

b) einem unberechtigten Zugriff auf digital gespeicherte Daten (personenbezogene Daten, Betriebsge-
heimnisse etc.) oder Programme.

Wiederbeschaffung von Erpressungsgeld

Werden gezahltes oder abhandengekommenes Erpressungsgeld oder Sachen wiederherbeigeschafft,
so hat der Versicherungsnehmer dem Versicherer dies unverziiglich anzuzeigen und an den Versicherer
weiterzugeben.

Ausschliisse

Nicht versichert ist Erpressungsgeld, das zur Finanzierung einer terroristischen Organisation bzw. von
Terrorismus dient, an eine Person, ein Unternehmen oder Organisation gezahlt wird, die in den Anwen-
dungsbereich einer Sanktionsvorschrift (insbesondere einer OFAC (Office of Foreign Asset Control)-
Sanktionsliste) fallt.

Nicht versichert ist Erpressungsgeld, sofern die Zahlung von Erpressungsgeld oder die Versicherung
derartiger Zahlungen verboten ist.

Nicht versichert ist eine Erpressung, die von einer staatlichen Stelle irgendeines Landes ausgeht.
Versicherungssumme

Die in den individuellen Vertragsvereinbarungen genannte Versicherungssumme fir Baustein G Erpres-
sung kann unabhéangig von einer ggf. gewahrten Mehrjahreslaufzeit jeweils zum Ablauf eines Versiche-
rungsjahres vom Versicherer aus zwingenden Griinden reduziert werden. Die veranderte Versicherungs-
summe wird dem Versicherungsnehmer in Textform (z.B. E-Mail, Telefax oder Brief) spatestens drei Mo-
nate vor Ablauf des Versicherungsjahres bekannt gegeben. Der Versicherungsnehmer kann den
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Versicherungsvertrag innerhalb eines Monats nach Zugang der Mitteilung des Versicherers mit sofortiger
Wirkung, friilhestens jedoch zu dem Zeitpunkt kiindigen, in dem die Reduzierung der Versicherungs-

summe (Sublimit) wirksam werden sollte. Der Versicherer hat den Versicherungsnehmer in der Mittei-
lung auf das Kiindigungsrecht hinzuweisen.
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AXA Versicherung AG

Baustein H Cyber-Haftpflicht

Hinweis: Dieser Baustein beinhaltet eine auf dem Anspruchserhebungsprinzip (Claims-made-
Prinzip) basierende Versicherungsfalldefinition, das heiBt der Versicherungsfall ist die erstmalige
Geltendmachung eines Haftpflichtanspruchs wahrend der Dauer des Versicherungsvertrages.

Versichertes Risiko

Versichert ist im Umfang der nachfolgenden Bestimmungen die gesetzliche Haftpflicht privatrechtlichen
Inhalts des Versicherungsnehmers wegen Vermogensschaden Dritter inklusive immaterieller Schaden

- aus Ldéschung, Verlust, Veranderung oder Nichtverfliigbarkeit von Daten oder Programmen eines
Dritten;

- aufgrund von Hacker-Angriffen auf das EDV-System oder die Web-Seite des Versicherungsneh-
mers;

- aus Datenschutzverletzungen oder sonstigen Vertraulichkeitsverletzungen sowie
- unberechtigter Verbreitung von Daten und Programmen (z. B. Schadsoftware).

Versichert ist auch das schuldhafte Versdumnis, eine Verwendung des EDV-Systems des Versiche-
rungsnehmers fiir einen Hacker-Angriff gegen eine Drittpartei zu verhindern.

Vermoégensschaden sind solche Schaden, die weder Personenschaden (Tétung, Verletzung des Korpers
oder Schadigung der Gesundheit von Menschen) noch Sachschaden (Beschadigung, Verderben, Ver-
nichtung oder Abhandenkommen von Sachen, insbesondere auch von Geld und geldwerten Zeichen)
sind, noch sich aus solchen Schaden herleiten.

Schaden infolge Loschung, Unterdriickung, Unbrauchbarmachung oder Veranderung - sowie im Falle
von Datenschutzvorfallen zusatzlich des Verlustes - elektronischer Daten und Programme werden im
Sinne dieser Versicherungsbedingungen als Vermdgensschaden angesehen.

Versicherungsfall und zeitliche Abgrenzung des Versicherungsschutzes

Versicherungsfall

Versicherungsfall ist die erstmalige Geltendmachung eines Haftpflichtanspruchs gegen den Versiche-
rungsnehmer oder eine mitversicherte Person wahrend der Dauer des Versicherungsvertrages. Im Sinne
dieses Vertrages ist ein Haftpflichtanspruch geltend gemacht, wenn gegen den Versicherungsnehmer
oder eine mitversicherte Person ein Anspruch in Textform (z.B. E-Mail, Telefax oder Brief) erhoben wird
oder ein Dritter dem Versicherungsnehmer oder einer mitversicherten Person in Textform mitteilt, einen
Anspruch gegen den Versicherungsnehmer oder eine mitversicherte Person zu haben.

Anspruchserhebung

Versicherungsschutz besteht nur flr Versicherungsfalle, die wahrend der Wirksamkeit der Versicherung
geltend gemacht werden.

Ruckwartsdeckung fir vorvertragliche Pflichtverletzungen

Versicherungsschutz besteht auch fiir Versicherungsfalle, deren Pflichtverletzung vor Abschluss des
Versicherungsvertrages begangen wurde.

Dies gilt jedoch nicht fur solche Versicherungsfalle und Umsténde, die eine mitversicherte Person, der
Versicherungsnehmer oder eine Tochtergesellschaft bei Abschluss dieses Versicherungsvertrages
kannte. Als bekannt gilt ein Umstand, wenn er von dem Versicherungsnehmer, einer Tochtergesellschaft
oder mitversicherten Personen als — wenn auch nur méglicherweise — objektiv fehlsam erkannt oder
ihnen, wenn auch nur bedingt, als fehlsam bezeichnet worden ist, auch wenn Schadensersatzanspriiche
weder erhoben noch angedroht noch beflirchtet worden sind.

Fir Serienschaden, bei denen die einzelnen Versicherungsfalle auf mehreren Pflichtverletzungen beru-
hen, gilt Folgendes:

Wenn die Vorvertrage Versicherungsschutz fiir den Serienschaden bieten, besteht kein Versicherungs-
schutz Uber den vorliegenden Vertrag.

Wenn die Vorvertrage keinen Versicherungsschutz fiir den Teil des Serienschadens bieten, bei dem die
Pflichtverletzungen nach dem Riickwirkungsdatum erfolgt sind, besteht im Rahmen dieses Vertrages
Versicherungsschutz wie folgt:

Versichert sind einzelne Pflichtverletzungen eines Serienschadens, die dem Versicherungsnehmer bis
zum Beginn dieser Versicherung nach dem Anspruchserhebungsprinzip weder bekannt waren noch be-
kannt sein mussten und die einzelnen Anspriiche nach der Nachmeldefrist erhoben wurden.
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Leistungen aus den Vorvertragen werden auf die Versicherungssumme dieses Vertrages, der insoweit
nur nachrangig zur Verfligung steht, angerechnet. Die Leistung des Versicherers ist insgesamt auf die
hdéchste der je Versicherungsfall in den Vorvertragen bzw. dieser Versicherung vereinbarten Versiche-
rungssummen begrenzt.

Meldung von Umsténden

Der Versicherungsnehmer und die versicherten Personen haben die Méglichkeit, dem Versicherer wah-
rend der Laufzeit des Vertrages konkrete Umstande in Textform (z.B. E-Mail, Telefax oder Brief) zu mel-
den, die eine Inanspruchnahme des Versicherungsnehmers und/oder der versicherten Personen hinrei-
chend wahrscheinlich erscheinen lassen. Die Anzeige von Umstanden fuhrt nicht zum Versicherungsfall
und enthebt den Versicherungsnehmer nicht von der Verpflichtung, Versicherungsfalle im Zusammen-
hang mit den gemeldeten Umstanden anzuzeigen.

Klndigt der Versicherer das Versicherungsverhaltnis, kann zudem eine Meldung solcher Umstande in-
nerhalb einer Frist von zwei Monaten nach Beendigung des Vertrages erfolgen. Die Meldung von Um-

stéanden innerhalb dieser Frist von zwei Monaten nach Beendigung des Vertrages ist jedoch nicht még-
lich, wenn der Versicherungsvertrag aufgrund Zahlungsverzugs beendet worden ist.

Im Fall einer tatséchlichen spateren Inanspruchnahme, die aufgrund eines gemeldeten Umstandes spa-
testens innerhalb einer Frist von zwei Jahren erfolgen muss, gilt die Inanspruchnahme als zu dem Zeit-
punkt der Meldung der Umstande erfolgt.

Nachmeldefrist fir Anspruchserhebungen nach Vertragsbeendigung

Der Versicherungsschutz umfasst auch solche Anspruchserhebungen, die auf Pflichtverletzungen beru-
hen, die bis zur Beendigung des Versicherungsvertrages begangen und innerhalb eines Zeitraums von
12 Monaten nach Beendigung des Versicherungsvertrages erhoben und dem Versicherer gemeldet wor-
den sind.

Dariiber hinaus hat der Versicherungsnehmer das Recht, gegen Zahlung eines zusatzlichen Beitrages
die Vereinbarung einer weiteren Nachmeldefrist von 2 Jahren zu verlangen; dies gilt jedoch nur, wenn
der Versicherungsvertrag mindestens zwei Jahre bestanden hat. Das Recht des Versicherungsnehmers,
die Vereinbarung dieser weiteren Nachmeldefrist zu verlangen, erlischt, wenn die Nachmeldefrist nicht
innerhalb eines Monats nach Ablauf des Versicherungsvertrages in Textform (z.B. E-Mail, Telefax oder
Brief) beim Versicherer beantragt wird oder wenn die Zahlung des zusatzlichen Beitrages fir die Nach-
meldefrist nicht unverziiglich geleistet wird.

Die automatische Nachmeldefrist wie auch das Recht zum Erwerb einer weiteren Nachmeldefrist gilt
nicht fir den Fall eines Antrags auf Er6ffnung des Insolvenzverfahrens (iber das Vermdgen des Versi-
cherungsnehmers sowie in den Fallen, in denen der Versicherungsvertrag wegen Zahlungsverzug been-
det worden ist. Das gleiche gilt, wenn nach Beendigung dieses Vertrages anderweitig Versicherungs-
schutz fir in diesem Vertrag versicherte Schaden abgeschlossen wird.

Versicherungsschutz besteht fiir die gesamte Nachmeldefrist im Rahmen und nach MaRgabe der bei
Ablauf des letzten Versicherungsjahres geltenden Vertragsbestimmungen, und zwar in Héhe des unver-
brauchten Teils der Versicherungssumme des letzten Versicherungsjahres.

Insolvenz

Im Fall der Beantragung des Insolvenzverfahrens des Versicherungsnehmers oder einer vom Versiche-
rungsschutz umfassten Tochtergesellschaft erstreckt sich die Versicherung fiir das betroffene Unterneh-
men und die mitversicherten Personen des betroffenen Unternehmens nur auf Haftpflichtanspriiche in-
folge von Pflichtverletzungen, welche bis zum Zeitpunkt der Beantragung des Insolvenzverfahrens ein-
getreten sind.

Subsidiaritat

Ist ein zu diesem Versicherungsvertrag gemeldeter Schadensersatzanspruch dem Grunde nach auch
unter einem anderen Versicherungsvertrag versichert, so besteht kein Versicherungsschutz tiber diesen
Vertrag. Dies gilt auch, wenn der andere Vertrag nach dem Versicherungsbeginn dieses Vertrages auf-
gehoben, hinsichtlich Versicherungssummen oder Bedingungen eingeschrankt wird oder der andere
Versicherer wegen Pflichtverletzung (z.B. Zahlungsverzug, Obliegenheitsverletzung) nicht zur Leistung
verpflichtet ist.

Enthalt der andere Vertrag eine hiermit vergleichbare Regelung, so besteht Versicherungsschutz aus-
schlieB3lich Uber den zeitlich friiher abgeschlossenen Vertrag. Dies gilt auch dann, wenn dieser zeitlich
friiher abgeschlossene Vertrag nicht mehr besteht, der Schaden aber unter einer darin vereinbarten
Nachhaftungsregelung gemeldet werden kdnnte. In einem solchen Fall steht jedoch die Versicherungs-
summe dieses Vertrages im Anschluss an die Versicherungssumme des vorangehenden Vertrages zur
Verfligung.
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Ist streitig, ob der geltend gemachte Schaden vorrangig von einem anderen Versicherungsvertrag ge-
deckt ist, so tritt der Versicherer — sofern ihm die Leistungsverweigerung des anderen nachgewiesen
wird — Zug um Zug gegen Abtretung des Anspruchs aus dem Versicherungsvertrag mit dem anderen
Versicherer in Vorleistung. Soweit die Abtretung aus rechtlichen oder tatsachlichen Griinden unmdglich
ist, macht der Versicherungsnehmer auf Wunsch und auf Kosten des Versicherers den Leistungsan-
spruch aus dem anderen Vertrag gegen den anderen Versicherer geltend und kehrt den insoweit erwirk-
ten Betrag in Héhe der vom Versicherer erbrachten Vorleistung an diesen aus.

Leistungen der Versicherung und Vollmacht des Versicherers

Der Versicherungsschutz umfasst die Prifung der Haftpflichtfrage, die Abwehr unberechtigter Schadens-
ersatzanspriiche und die Freistellung des Versicherungsnehmers von berechtigten Schadensersatzver-
pflichtungen.

Berechtigt sind Schadensersatzverpflichtungen dann, wenn der Versicherungsnehmer aufgrund Geset-
zes, rechtskraftigen Urteils, Anerkenntnisses oder Vergleiches zur Entschadigung verpflichtet ist und der
Versicherer hierdurch gebunden ist. Anerkenntnisse und Vergleiche, die vom Versicherungsnehmer
ohne Zustimmung des Versicherers abgegeben oder geschlossen worden sind, binden den Versicherer
nur, soweit der Anspruch auch ohne Anerkenntnis oder Vergleich bestanden hatte.

Ist die Schadensersatzverpflichtung des Versicherungsnehmers mit bindender Wirkung fur den Versiche-
rer festgestellt, hat der Versicherer den Versicherungsnehmer binnen zwei Wochen vom Anspruch des
Dritten freizustellen.

Der Versicherer ist bevollmachtigt, alle ihm zur Abwicklung des Schadens oder Abwehr der Schadenser-
satzanspriiche zweckmalfig erscheinenden Erklarungen im Namen des Versicherungsnehmers abzuge-
ben.

Kommt es in einem Versicherungsfall zu einem Rechtsstreit Uber Schadensersatzanspriiche gegen den
Versicherungsnehmer, ist der Versicherer zur Prozessfiihrung bevollmachtigt. Er fihrt den Rechtsstreit
im Namen des Versicherungsnehmers auf seine Kosten.

In einem Straf- oder Ordnungswidrigkeitenverfahren wegen eines Ereignisses, das einen unter den Ver-
sicherungsschutz fallenden Anspruch zur Folge haben kann, Gibernimmt der Versicherer in Abstimmung
und unter Mitwirkung des Versicherungsnehmers die Gerichtskosten sowie die gebiihrenordnungsmafi-
gen gegebenenfalls auch die mit ihm besonders vereinbarten und vom Versicherer genehmigten hohe-
ren Kosten der Verteidigung.

Die Aufwendungen des Versicherers werden als Leistungen auf die Versicherungssumme angerechnet.

Versicherungsschutz besteht auch bei dem Vorwurf eines vorsétzlichen Vergehens. Erfolgt eine rechts-
kraftige Verurteilung wegen Vorsatzes, entféllt der Versicherungsschutz riickwirkend. Der Versicherte ist
verpflichtet, dem Versicherer die Kosten zu erstatten, die dieser fir die Verteidigung wegen des Vorwurfs
eines vorsatzlichen Verhaltens getragen hat.

Ausgeschlossen vom Versicherungsschutz bleiben Geldbufien, Geldstrafen und Strafvollstreckungskos-
ten.

Falls die vom Versicherer verlangte Erledigung eines Anspruchs durch Anerkenntnis, Befriedigung oder
Vergleich am Verhalten des Versicherungsnehmers scheitert oder falls der Versicherer seinen vertrags-
gemalen Anteil zur Befriedigung des Geschadigten zur Verfligung stellt, hat der Versicherer fiir den von
der Weigerung bzw. der Verfuigungstellung an entstehenden Mehraufwand an Hauptsache, Zinsen und
Kosten ihm gegentiber nicht aufzukommen.

Die Leistungen des Versicherers erfolgen in Euro. Soweit der Zahlungsort aulerhalb der Staaten, die
der Europaischen Wahrungsunion angehdren liegt, gelten die Verpflichtungen des Versicherers mit dem
Zeitpunkt als erflllt, in dem der Euro-Betrag bei einem in der Europaischen Wahrungsunion gelegenen
Geldinstitut angewiesen ist.

Vorstehendes gilt auch fur Anspriiche aus inlandischen Versicherungsfallen, die im Ausland geltend ge-
macht werden.

Begrenzung der Leistungen (Versicherungssumme, Selbstbeteiligung)

Die Entschadigungsleistung des Versicherers ist bei jedem Versicherungsfall auf die in den individuellen
Vertragsvereinbarungen festgelegten Versicherungssummen begrenzt. Dies gilt auch dann, wenn sich
der Versicherungsschutz auf mehrere entschadigungspflichtige Personen erstreckt.

Der Versicherungsnehmer beteiligt sich bei jedem Versicherungsfall an der Entschadigungsleistung des
Versicherers mit einer in den Individuellen Vertragsvereinbarungen festgelegten Selbstbeteiligung. Uber-
steigen die begriindeten Anspriiche aus einem Versicherungsfall die vereinbarte Versicherungssumme,

wird die Selbstbeteiligung vom Betrag der begriindeten Anspriiche abgezogen. Ziffer 1.8.6.1 bleibt
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unberuhrt. Der Versicherer bleibt auch bei Schaden, deren Hohe die Selbstbeteiligung nicht tbersteigt,
zur Abwehr unberechtigter Schadensersatzanspriiche verpflichtet.

Die Aufwendungen des Versicherers fiir Kosten werden nicht auf die Versicherungssummen angerech-
net. Abweichend hiervon gilt bei Versicherungsfallen in den USA/US-Territorien oder Anspriichen, die
dort geltend gemacht werden Folgendes:

Aufwendungen des Versicherers fir Kosten der gerichtlichen und aufRergerichtlichen Abwehr der von
einem Dritten geltend gemachten Anspriiche, insbesondere Anwalts-, Sachverstandigen-, Zeugen- und
Gerichtskosten, werden als Leistungen auf die Versicherungssumme angerechnet.

Kosten sind:
- Anwalts-, Sachverstandigen-, Zeugen-, Gerichts-, Reisekosten, sowie Schadenermittlungskosten.

Kosten, die nicht auf Weisung oder Veranlassung des Versicherers entstehen, insbesondere Kosten ei-
nes ohne Zustimmung des Versicherers beauftragten Rechtsanwalts, werden nicht erstattet.

Ubersteigen die begriindeten Anspriiche aus einem Versicherungsfall die Versicherungssumme, tragt
der Versicherer die Prozesskosten im Verhaltnis der Versicherungssumme zur Gesamthéhe dieser An-
spriche.

Falls die von dem Versicherer verlangte Erledigung eines Anspruchs durch Anerkenntnis, Befriedigung
oder Vergleich am Verhalten des Versicherungsnehmers scheitert, hat der Versicherer fiir den von der
Weigerung an entstehenden Mehraufwand an Entschadigungsleistung, Zinsen und Kosten nicht aufzu-
kommen.

Der Freistellungsanspruch darf vor seiner endgliltigen Feststellung ohne Zustimmung des Versicherers
weder abgetreten noch verpfandet werden (Abtretungsverbot). Eine Abtretung an den geschadigten Drit-
ten ist zulassig.

Regelungen zu mitversicherten Personen und zum Verhaltnis zwischen den Versicherten
Versichert ist die gesetzliche Haftpflicht

- der gesetzlichen Vertreter des Versicherungsnehmers und solcher Personen, die er zur Leitung
oder Beaufsichtigung des versicherten Betriebes oder eines Teiles desselben angestellt hat, in die-
ser Eigenschaft;

- samtlicher Gibrigen Betriebsangehdorigen fiir Schaden, die sie in Ausfiihrung ihrer dienstlichen Ver-
richtungen flr den Versicherungsnehmer verursachen.

Alle fir den Versicherungsnehmer geltenden Vertragsbestimmungen sind auf die mitversicherten Perso-
nen entsprechend anzuwenden.

Unabhangig davon, ob die Voraussetzungen fir Risikobegrenzungen oder Ausschlisse in der Person
des Versicherungsnehmers oder einer mitversicherten Person vorliegen, entfallt der Versicherungs-
schutz sowohl fiir den Versicherungsnehmer als auch fiir die mitversicherten Personen.

Die Ausiibung der Rechte aus dem Versicherungsvertrag steht ausschlieRlich dem Versicherungsneh-
mer zu. Fir die Erfillung der Obliegenheiten sind sowohl der Versicherungsnehmer als auch die mitver-
sicherten Personen verantwortlich.

Ausschliisse

Vom Versicherungsschutz ausgeschlossen sind Anspriiche, auch wenn es sich um gesetzliche Anspriiche
handelt,

- auf Erflllung von Vertragen, Nacherfillung, aus Selbstvornahme, Rucktritt, Minderung, auf Scha-
densersatz statt der Leistung;

- wegen Schaden, die verursacht werden, um die Nacherfullung durchfihren zu kdnnen;

- wegen des Ausfalls der Nutzung des Vertragsgegenstandes oder wegen des Ausbleibens des mit
der Vertragsleistung geschuldeten Erfolges;

- auf Ersatz vergeblicher Aufwendungen im Vertrauen auf ordnungsgemalRe Vertragserfillung;
- auf Ersatz von Vermodgensschaden wegen Verzdgerung der Leistung;

- wegen anderer an die Stelle der Erfillung tretender Ersatzleistungen.

Vom Versicherungsschutz ausgeschlossen sind Anspriiche

- des Versicherungsnehmers selbst oder der in Ziffer 1.8.8.3 benannten Personen gegen die mitver-
sicherten Personen;
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- zwischen mehreren Mitversicherten desselben Versicherungsvertrages;
- zwischen mehreren mitversicherten Personen desselben Versicherungsvertrages;

- soweit sie auf Grund Vertrages oder Zusagen Uber den Umfang der gesetzlichen Haftpflicht des
Versicherungsnehmers hinausgehen;

- aus Garantiezusagen;
- aus Schaden durch die Nichteinhaltung von Fristen, Terminen und Kostenvoranschlagen;

- wegen Schaden aus Anfeindung, Schikane, Belastigung, Ungleichbehandlung oder sonstigen Dis-
kriminierungen;

- aus wissentlichem Abweichen von gesetzlichen oder behérdlichen Vorschriften sowie von schriftli-
chen Anweisungen oder Bedingungen des Auftraggebers und durch Arbeiten oder sonstige Leis-
tungen des Versicherungsnehmers in Kenntnis der Mangelhaftigkeit oder Schadlichkeit;

- wegen Tatigkeiten, fir die eine gesetzliche Versicherungs- oder Deckungsvorsorgepflicht besteht;
- aus fehlerhaften vom Versicherungsnehmer hergestellten und gelieferten Produkten;

- wegen Schaden aufgrund Patentrechts- und Lizenzverletzungen sowie Verstélen gegen Kartell-
recht. Versichert bleiben aber Kosten fir die Abwehr von unberechtigten Anspriichen im Sinne von
Ziffer 1.8.6.3. Hierbei werden die Abwehrkosten auf die Versicherungssumme angerechnet.

Ausgeschlossen sind Anspriiche gegen den Versicherungsnehmer von

- seinen gesetzlichen Vertretern, wenn der Versicherungsnehmer eine juristische Person des priva-
ten oder 6ffentlichen Rechts oder ein nicht rechtsfahiger Verein ist,

- seinen unbeschrankt personlich haftenden Gesellschaftern, wenn der Versicherungsnehmer eine
Offene Handelsgesellschaft, Kommanditgesellschaft oder Gesellschaft biirgerlichen Rechts ist;

- seinen Partnern, wenn der Versicherungsnehmer eine eingetragene Partnergesellschaft ist;
- seinen Liquidatoren, Zwangs- und Insolvenzverwaltern;

- Unternehmen, die mit dem Versicherungsnehmer oder seinen Gesellschaften durch Kapital mehr-
heitlich verbunden sind oder unter einer einheitlichen unternehmerischen Leitung stehen.

PCI-DSS-Vertragsstrafen

In Abanderung von Teil B Kapitel 2 Ziffer 2.3 e) besteht, sofern in den Individuellen Vertragsvereinbarun-
gen vereinbart, auch Versicherungsschutz fiir Vertragsstrafen, die der Versicherungsnehmer wegen ei-
ner Verletzung der Payment Card Industry Data Security-Standards (PCI-DSS) aufgrund eines versi-
cherten Schadens im Zusammenhang mit Kreditkartendaten zu leisten verpflichtet ist.

Fir diese Kosten gilt die in den Individuellen Vertragsvereinbarungen vereinbarte Versicherungssumme
(Sublimit).

Vertragliche Schadensersatzanspriiche

Sofern in den Individuellen Vertragsvereinbarungen vereinbart, sind abweichend von Ziffer 1.8.8.1., 4.
Spiegelstrich vertragliche Schadensersatzanspriiche wegen vergeblicher Aufwendungen im Vertrauen
auf ordnungsgemale Vertragserflillung sowie auf Mehraufwendungen wegen Verzogerung der Leistung
mitversichert.

Fir diese Kosten gilt die in den Individuellen Vertragsvereinbarungen vereinbarte Versicherungssumme
(Sublimit).

Schiedsgerichtsvereinbarungen

Die Vereinbarung von Schiedsgerichtsverfahren vor Eintritt eines Versicherungsfalles beeintrachtigt den
Versicherungsschutz nicht, wenn das Schiedsgericht folgenden Mindestanforderungen entspricht:

- Das Schiedsgericht besteht aus mindestens drei Schiedsrichtern. Der Vorsitzende muss Jurist sein
und die Befahigung zum Richteramt haben. Haben die Parteien ihren Firmensitz in verschiedenen
Landern, darf er keinem Land der Parteien angehdren.

- Das Schiedsgericht entscheidet nach materiellem Recht und nicht lediglich nach billigem Ermessen
(ausgenommen im Falle eines Vergleichs, sofern dem Versicherer die Mitwirkung am Verfahren
ermoglicht wurde). Das anzuwendende materielle Recht muss bei Abschluss der Schiedsgerichts-
vereinbarung festgelegt und schriftlich niedergelegt sein.

- Der Schiedsspruch wird schriftlich niedergelegt und begriindet. In seiner Begriindung sind die die
Entscheidung tragenden Rechtsnormen anzugeben.
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- Der Versicherungsnehmer ist verpflichtet, dem Versicherer die Einleitung von Schiedsgerichtsver-
fahren unverziiglich anzuzeigen und dem Versicherer die Mitwirkung am Schiedsgerichtsverfahren
entsprechend der Mitwirkung des Versicherers an Verfahren des ordentlichen Rechtsweges zu er-
maglichen. Hinsichtlich der Auswahl des vom Versicherungsnehmer zu benennenden Schiedsrich-
ters ist dem Versicherer eine entscheidende Mitwirkung einzuraumen.
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Kapitel 2 Weitere Bestimmungen

21

211

213

215

Ubergreifende Regelungen

Die in Kapitel 2 festgelegten Bestimmungen erganzen die Regelungen in Kapitel 1 (Bausteine A bis H)
und gehen diesen vor.

MaRgeblich flir den Versicherungsschutz sind der Versicherungsschein und seine Nachtrage sowie der
gesamte Bedingungstext. Die Individuellen Vertragsvereinbarungen sind Bestandteil des Versicherungs-
scheins.

Die Individuellen Vertragsvereinbarungen erganzen die Besonderen Bedingungen fiir die ByteProtect-
Versicherung und gehen diesen vor.

Versicherungsfall

Versicherungsfall ist das wahrend der Wirksamkeit des Vertrages eingetretene Schadenereignis, das
einen versicherten Schaden zur Folge hatte. Das Schadenereignis ist das Ereignis, als dessen Folge die
Schadigung unmittelbar entstanden ist. Auf den Zeitpunkt der urspriinglichen Schadenverursachung (Pri-
marursache), die zum Schadenereignis gefiihrt hat, kommt es nicht an. Ist der Zeitpunkt des Schadener-
eignisses nicht mehr feststellbar, gilt der Zeitpunkt der erstmaligen Feststellung durch den Versiche-
rungsnehmer als Versicherungsfall.

Hiervon gelten folgende Ausnahmen:

- Wirtschaftsspionage gemald Kapitel 1 Ziffer 1.2 und 1.4 — hier ist ausschlieBlich der Zeitpunkt der
erstmaligen Feststellung eines méglichen Spionagevorfalls maf3geblich;

- Baustein H Cyber-Haftpflicht Kapitel 1 Ziffer 1.8: es gilt die Versicherungsfalldefinition gemaf Kapi-
tel 1 Ziffer 1.8.2.

Primére Deckung

Der vorliegende Vertrag bietet fiir die Bausteine A bis G (Teil B, Kapitel 1) primare Deckung und geht
voran, auch wenn und soweit fir einen unter diesem Vertrag geltend gemachten Versicherungsfall Versi-
cherungsschutz Uber einen anderweitigen Versicherungsvertrag besteht.

Die Regelungen nach § 78 VVG und insb. der Ausgleichanspruch gegen andere Versicherer im Fall ei-
ner Mehrfachversicherung nach § 78 Abs. 2 VVG bleiben bestehen.

Beweiserleichterung

Ist ein Beweis, dass der eingetretene Schaden auf eine versicherte Gefahr zurtickzufiihren ist, nicht zu
erbringen, so genugt die Uberwiegende Wahrscheinlichkeit, dass der Schaden auf eine versicherte Ge-
fahr zurlickzufihren ist.

Dritter

Als Dritte im Sinne dieser Bedingungen sind auch eigene Mitarbeiter des Versicherungsnehmers anzu-
sehen, sofern es sich nicht um Reprasentanten geman Ziffer 2.1.8 handelt. § 86 Abs. 1 VVG bleibt von
Satz 1 unberihrt.

Versicherungsnehmer, Mitversicherte Unternehmen, geografischer Geltungsbereich und Scha-
den im Ausland

Versicherungsnehmer ist die in dem Versicherungsschein genannte Gesellschaft.

Versicherungsschutz besteht fir den im Versicherungsschein genannten Versicherungsnehmer und die
dort genannten mitversicherten Unternehmen.

Versicherungsschutz fur Betriebsstétten auerhalb des EWR besteht jedoch unabhéangig von einer Nen-
nung in den individuellen Vertragsvereinbarungen dann, wenn es sich bei der Betriebsstatte um eine
unselbststandige Reprasentanz eines mitversicherten Unternehmens handelt.

Alle fur den Versicherungsnehmer geltenden Vertragsbestimmungen sind auf die mitversicherten Unter-
nehmen/Personen entsprechend anzuwenden.

Die Rechte aus diesem Versicherungsvertrag darf nur der Versicherungsnehmer ausuben. Fir die Erfil-
lung der Obliegenheiten sind sowohl der Versicherungsnehmer als auch die mitversicherten Unterneh-
men/Personen verantwortlich.

Beziglich Kapitel 1 Ziffer 1.8 Baustein H (Cyber-Haftpflicht) gilt:

Fir Haftpflichtanspriiche gilt weltweiter Versicherungsschutz, sofern in den Individuellen Vertragsverein-
barungen nichts anderweitig geregelt ist.
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Sofern in den Individuellen Vertragsvereinbarungen nichts anderes geregelt ist, sind vom Versicherungs-
schutz Versicherungsfalle in den USA und US-Territorien und Versicherungsfalle durch

- Erzeugnisse, die im Zeitpunkt der Auslieferung durch den Versicherungsnehmer oder von ihm
beauftragte Dritte ersichtlich fiir eine Lieferung dorthin bestimmt waren sowie

- durch Leistungen, die der Versicherungsnehmer in den USA oder US-Territorien erbracht hat,

umfasst. Dies gilt allerdings nur, sofern der Umsatzanteil mit Exporten in die USA nicht mehr als 5 Pro-
zent vom Jahresumsatz des Versicherungsnehmers betragt.

Neu gegriindete und neu erworbene Gesellschaften

Neu gegriindete oder mehrheitlich neu erworbene Gesellschaften sind ab Griindungs-/ Ubernahmeda-
tum mitversichert, jedoch nur unter der Voraussetzung, dass

- es sich nicht um Gesellschaften mit Sitz oder Tochterunternehmen auerhalb des europaischen
Wirtschaftsraums (EWR) handelt,

- der Umsatz der Gesellschaft mit seinen Tochterunternehmen nicht mehr als 20 % der bereits versi-
cherten Unternehmen betragt,

- der Versicherungsnehmers an der Gesellschaft eine Mehrheit der Anteil, d.h. mehr als 50 % halt
und

- die Betriebsart der Tochtergesellschaft der Betriebsart des Versicherungsnehmers oder einer mit-
versicherten Gesellschaft entspricht.

Der Versicherungsnehmer ist verpflichtet, die Neugriindung oder den Neuerwerb dem Versicherer spa-
testens zum Ablauf des Versicherungsjahres anzuzeigen und die zur endgliltigen Beitragsberechnung
mafgeblichen Werte aufzugeben.

Mitversicherte Personen

Mitversicherte Personen sind die:
- Mitglieder der Geschéftsfiihrung des Versicherungsnehmers;
- angestellten Mitarbeiter des Versicherungsnehmers;

- in den Betrieb des Versicherungsnehmers eingegliederten Mitarbeiter von Zeitarbeitsunternehmen
und von IT-Dienstleistungsunternehmen;

- in den Betrieb des Versicherungsnehmers eingegliederten freien Mitarbeiter (natlrliche Personen),
soweit diese im Namen und Auftrag des Versicherungsnehmers tatig werden;

- ehemalige Mitarbeiter und ehemalige Mitglieder der Geschéftsfiihrung aus ihrer friiheren Tatigkeit
fiir den Versicherungsnehmer.

Reprasentantenklausel

Reprasentanten im Sinne des Vertrages sind

- die Mitglieder des Vorstandes (bei Aktiengesellschaften);

- die Geschéaftsfiihrer (bei Gesellschaften mit beschrankter Haftung);
- die Komplementéare (bei Kommanditgesellschaften);

- die Gesellschafter (bei offenen Handelsgesellschaften);

- die Gesellschafter (bei Gesellschaften burgerlichen Rechts);

- die Inhaber (bei Einzelfirmen);

- bei anderen Unternehmensformen (z. B. Genossenschaften, Verbanden, Vereinen, Kérperschaften
des oOffentlichen Rechts, Kommunen) die nach den gesetzlichen Vorschriften berufenen obersten
Vertretungsorgane;

- der dem vorstehenden entsprechende Personenkreis (bei auslandischen Firmen).

Die aufgefiihrten Personen mitversicherter Unternehmen stehen ebenfalls als Reprasentanten dem Ver-
sicherungsnehmer gleich.

Kumulklausel

Besteht Versicherungsschutz fir den gleichen Versicherungsfall bzw. mehrere Versicherungsfalle mit
derselben Ursache oder mit gleichen Ursachen, zwischen denen ein innerer, insbesondere sachlicher
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und zeitlicher Zusammenhang besteht, iber mehrere Versicherungsvertrége, die der Versicherungsneh-
mer mit der AXA Gruppe oder bei ihren Fronting-Partnern abgeschlossen hat, so steht flr jeden dieser
Versicherungsfalle nur die im jeweiligen Vertrag vereinbarte Versicherungssumme zur Verfiigung.

Bei gleich hohen Versicherungssummen ist die Ersatzleistung begrenzt auf den Betrag einer Versiche-
rungssumme.

Bei unterschiedlich hohen Versicherungssummen ist die Ersatzleistung begrenzt auf den Betrag der
hoéchsten dieser Versicherungssummen.

Sofern die Versicherungsfalle in unterschiedliche Versicherungsjahre fallen, ist fir die Bestimmung der
maximalen Versicherungssumme fiir sdmtliche Versicherungsfalle das Versicherungsjahr maf3geblich, in
dem der erste dieser Versicherungsfalle eingetreten ist.

Versicherungssumme und Jahreshéchstentschadigung

Der Versicherer leistet Entschadigung je Versicherungsfall und Jahr hochstens bis zu der in den Indivi-
duellen Vertragsvereinbarungen je Baustein / Deckungselement vereinbarten Versicherungssumme. Die
Entschadigung fir alle Versicherungsfalle und Bausteine/Deckungselemente ist auf die dort angegebene
Jahreshéchstentschadigung begrenzt.

Soweit die Ursache eines Schadenereignisses mehrere mit unterschiedlichen Versicherungssummen
versicherte Gefahren oder Bausteine beriihrt, ist die Entschadigung auf den Betrag der hochsten Versi-
cherungssumme bzw. die Jahreshdchstentschadigung begrenzt. Bei Zusammentreffen gleich hoher Ver-
sicherungssummen wird nur eine bericksichtigt.

Die Aufwendungen zur Abwendung oder Minderung des Schadens werden ersetzt, soweit sie mit der
Entschadigung zusammen die Versicherungssumme oder Jahreshochstentschadigung nicht tiberstei-
gen, es sei denn, dass sie auf Weisung des Versicherers beruhen.

Sind von einem Versicherungsfall mehrere Mitversicherte betroffen, so steht die vereinbarte Versiche-
rungssumme nur einmal zur Verfiigung.

Selbstbeteiligung

Der Versicherungsnehmer beteiligt sich bei jedem Versicherungsfall an der Entschadigungsleistung des
Versicherers mit einem in den Individuellen Vertragsvereinbarungen festgelegten Betrag (Selbstbeteili-
gung). Dieser wird je Versicherungsfall nur einmal abgezogen, auch wenn bei dem jeweiligen Versiche-
rungsfall mehrere versicherte Bausteine geman Teil B, Kapitel 1 betroffen sind. Kommen dabei unter-
schiedlich hohe Selbstbeteiligungen zur Anwendung, so tragt der Versicherungsnehmer davon nur die
hochste.

Die Selbstbeteiligung wird nicht auf die Versicherungssumme angerechnet.

Fur Baustein A Ertragsausfall wird eine zeitliche Selbstbeteiligung vereinbart. Hierzu wird auf die Rege-
lungen unter Kapitel 1 Ziffer 1.1.6 verwiesen.

Serienschaden

Mehrere wahrend der Wirksamkeit der Versicherung eintretende Versicherungsfalle

- aus der gleichen Ursache oder Pflichtverletzung, es sei denn, es besteht zwischen den mehreren
gleichen Ursachen bzw. Pflichtverletzungen kein innerer Zusammenhang oder

- aus demselben Schadenereignis oder
- aus Lieferungen solcher Erzeugnisse, die mit den gleichen Mangeln behaftet sind (Serie),

gelten unabhangig von ihrem tatsachlichen Eintritt als ein Versicherungsfall und in dem Zeitpunkt einge-
treten, in dem der erste dieser Versicherungsfalle eingetreten ist.

Im Falle eines Serienschadens findet die in den Individuellen Vertragsvereinbarungen genannte Selbst-
beteiligung nur einmal Anwendung. Bei unterschiedlich hohen Selbstbeteiligungen greift die héchste.

Sachverstandigenverfahren

Die folgenden Regelungen gelten ausschlieBlich fiir Baustein A Kapitel 1 Ziffer 1.1 ,,Betriebsun-
terbrechung“ und Baustein C Kapitel 1 Ziffer 1.3 ,,Wiederherstellungskosten®.

Der Versicherungsnehmer kann nach Eintritt des Versicherungsfalles verlangen, dass der Schaden in ei-
nem Sachverstandigenverfahren festgestellt wird. Ein solches Sachverstandigenverfahren kénnen Versi-
cherer und Versicherungsnehmer auch gemeinsam vereinbaren.

Das Sachverstandigenverfahren kann durch Vereinbarung auf weitere Feststellungen zum Versicherungs-
fall ausgedehnt werden.
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Fir das Sachverstandigenverfahren gilt:

a) Jede Partei hat in Textform (z.B. E-Mail, Telefax oder Brief) einen Sachverstandigen zu benennen.

Eine Partei, die ihren Sachverstéandigen benannt hat, kann die andere unter Angabe des von ihr
genannten Sachverstandigen in Textform auffordern, den zweiten Sachverstandigen zu benennen.
Wird der zweite Sachverstandige nicht innerhalb von zwei Wochen nach Zugang der Aufforderung
benannt, so kann ihn die auffordernde Partei durch das fur den Schadenort zustadndige Amtsgericht
ernennen lassen. In der Aufforderung durch den Versicherer ist der Versicherungsnehmer auf diese
Folge hinzuweisen.

b) Der Versicherer darf als Sachverstandigen keine Person benennen, die Mitbewerber des Versiche-
rungsnehmers ist oder mit ihm in dauernder Geschaftsverbindung steht, ferner keine Person, die
bei Mitbewerbern oder Geschéaftspartnern angestellt ist oder mit ihnen in einem ahnlichen Verhalt-
nis steht.

c) Beide Sachverstéandige benennen in Textform vor Beginn ihrer Feststellungen einen dritten Sach-
verstandigen als Obmann. Die Regelung unter b) gilt entsprechend fur die Benennung eines Ob-
mannes durch die Sachverstandigen. Einigen sich die Sachverstandigen nicht, so wird der Obmann
auf Antrag einer Partei durch das fur den Schadenort zustandige Amtsgericht ernannt.

Die Feststellungen der Sachverstandigen missen enthalten:

Die ermittelten oder vermuteten Ursachen und den Zeitpunkt, von dem an der Schaden fiir den Versi-
cherungsnehmer nach den anerkannten Regeln der Technik friihestens erkennbar war.

Der Sachverstandige lbermittelt seine Feststellungen beiden Parteien gleichzeitig. Weichen die Feststel-
lungen der Sachversténdigen voneinander ab, so Ubergibt der Versicherer sie unverziiglich dem Ob-
mann.

Dieser entscheidet Uber die streitig gebliebenen Punkte innerhalb der durch die Feststellungen der Sach-
verstéandigen gezogenen Grenzen und Ubermittelt seine Entscheidung beiden Parteien gleichzeitig.

Die Feststellungen der Sachversténdigen oder des Obmannes sind fiir die Vertragsparteien verbindlich,
wenn nicht nachgewiesen wird, dass sie offenbar von der wirklichen Sachlage erheblich abweichen. Auf-
grund dieser verbindlichen Feststellungen berechnet der Versicherer die Entschadigung.

Im Falle unverbindlicher Feststellungen erfolgen diese durch gerichtliche Entscheidung. Dies gilt auch,
wenn die Sachverstandigen die Feststellung nicht treffen kdnnen oder wollen oder sie verzégern.

Sofern nicht etwas anderes vereinbart ist, tragt jede Partei die Kosten ihres Sachverstandigen. Die Kos-
ten des Obmannes tragen beide Parteien je zur Halfte.

Durch das Sachverstandigenverfahren werden die Obliegenheiten des Versicherungsnehmers nicht be-
ruhrt.

Zusatzlich gilt fir Baustein A Kapitel 1 Ziffer 1.1 ,Betriebsunterbrechung®:

a) Gewinn- und Verlustrechnungen fiir das laufende Geschéftsjahr bis zum Beginn der Betriebsunter-
brechung und flr das vorausgegangene Geschaftsjahr;

b) eine Gewinn- und Verlustrechnung, aus der zu entnehmen ist, wie sich Betriebsgewinn und Kosten
wahrend des Unterbrechungszeitraumes ohne die versicherte Unterbrechung des Betriebes entwi-
ckelt hatten;

c) eine Gewinn- und Verlustrechnung, aus der zu entnehmen ist, wie sich Betriebsgewinn und Kosten
wahrend des Unterbrechungszeitraumes infolge der versicherten Unterbrechung gestaltet haben;

d) obundin welcher Weise Umstande vorliegen, welche den versicherten Unterbrechungsschaden be-
einflussen.

Die Sachverstandigen haben alle Arten von Kosten gesondert auszuweisen; die fortlaufenden Kosten
sind zu kennzeichnen.

Zusatzlich fir Baustein C Kapitel 1 Ziffer 1.3 ,Wiederherstellungskosten®: Die Feststellungen des Sach-
verstandigen missen die nach Baustein C versicherten Kosten enthalten.

Innovationsklausel

Werden die diesem Versicherungsvertrag zugrunde liegenden Versicherungsbedingungen durch zukinf-
tige ByteProtect-Kompakt-Versicherungsbedingungen der AXA ersetzt, so gelten ab diesem Zeitpunkt
bis zum Ablauf des laufenden Versicherungsjahres, maximal aber fiir 12 Monate, die Inhalte der neuen
ByteProtect-Versicherungsbedingungen, soweit sie zum Vorteil des Versicherungsnehmers und ohne
Mehrbeitrag gedndert werden, auch fir den bestehenden Versicherungsvertrag.
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Neu hinzukommende Zusatzbausteine, die separat ausgewahlt werden missen und mit einem Mehrbei-
trag verbunden sind, werden (ber diese Innovationsklausel nicht Bestandteil des Versicherungsvertrags.
Sofern der Versicherungsnehmer den Vertrag auf Grundlage der aktualisierten ByteProtect-Versiche-
rungsbedingungen fortfiihren mochte, muss dieser den Versicherer hierliber in Textform vor Ablauf der
in Satz 1 genannten Frist informieren. Dies wird dann durch den Versicherer (iber einen Nachtrag zum
Versicherungsschein dokumentiert.

Obliegenheiten des Versicherungsnehmers vor Eintritt des Versicherungsfalles zur Minderung
des Risikos

Der Versicherungsnehmer ist verpflichtet, auf seine eigenen Kosten gesetzlich und behordlich geforderte
beziehungsweise angemessene und wirksame Malinahmen zur Minderung und Verhiitung eines Scha-
dens zu ergreifen. Hierzu gehéren insbesondere

a) Backup: Der Versicherungsnehmer sichert seine betriebskritischen Systeme und Daten risiko-
adaquat in angemessenen Abstanden (in der Regel werktaglich). Sicherungsdatentrager wer-
den so aufbewahrt, dass sie nicht vom selben Schadenereignis betroffen werden kénnen (in der
Regel "Offline-Sicherung").

b) Netzwerksicherheit: Der Versicherungsnehmer verfiigt Giber technische SchutzmaRhahmen
gegen unbefugten Zugriff durch Firewalls und Virenscanner, die automatisch aktualisiert wer-
den. Das Netzwerk ist nach jeweiligem Schutzbedarf zu segmentieren.

<) Patch-Management Der Versicherungsnehmer verfiigt (iber eine Ubersicht aller im Unterneh-
men eingesetzter Soft- und Hardware. Er stellt sicher, dass kritische Schwachstellen bei einge-
setzter Software erkannt und verfligbare Sicherheitsupdates zeitnah eingespielt werden.

d) Awareness: Der Versicherungsnehmer fiihrt fiir seine Mitarbeiter regelmafig (mind. jahrliche)
MaRnahmen zur Aufrechterhaltung und Verbesserung des Bewusstseins (Awareness) zum si-
cheren Umgang mit Internet, IT und Daten durch.

e) Privilegierte Accounts: Administrative Accounts werden getrennt von reguldren Nutzerac-
counts und nur fiir Admin-Tatigkeiten genutzt.

f) Fernzugriffe sind technisch so abzusichern, dass ein nicht-autorisierter Zugriff verhindert wird
(in der Regel zumindest eine Multi-Faktor-Authentifizierung).

Wird eine der genannten Obliegenheiten vorsatzlich verletzt, verliert der Versicherungsnehmer seinen
Versicherungsschutz. Bei grob fahrlassiger Verletzung einer Obliegenheit ist der Versicherer berechtigt,
seine Leistung in einem der Schwere des Verschuldens des Versicherungsnehmers entsprechenden
Verhaltnis zu kirzen. Im Weiteren wird auf Teil A Kapitel 3 Ziffer 3.4.2 verwiesen.

Ausschliisse

Neben den in den einzelnen Bausteinen aufgefiihrten Ausschlissen und nicht versicherten Gefah-
ren/Schaden gelten lbergreifend folgende Ausschliisse:

a) Vorsatz durch den Versicherungsnehmer oder einen Reprasentanten

Nicht versichert sind Schaden, die durch ein vorsatzliches Handeln des Versicherungsnehmers
oder eines Reprasentanten verursacht wurden.

b) Politische Risiken

Nicht versichert sind Schaden durch die Abschaltung oder Manipulation von Telekommunikations-
und Datennetzen durch staatliche Stellen.

Nicht versichert sind Schaden, Verluste, Kosten oder Aufwendungen, die direkt oder indirekt ver-
ursacht werden von, sich ergeben aus oder im Zusammenhang stehen mit Krieg, Invasion, Feind-
handlungen, Feindseligkeiten, kriegerischen Handlungen (gleichgliltig, ob eine Kriegserklarung
erfolgte oder nicht), Birgerkrieg, Rebellion, Revolution, Aufstand, Generalstreik, illegalem Streik,
inneren Unruhen, welche das Ausmal einer Volkserhebung annehmen, militarischer oder rechts-
widrig ergriffener Befehlsgewalt, oder unmittelbar auf Verfugungen oder MaRnahmen von Hoher
Hand beruhen.

c) Hohere Gewalt

Nicht versichert sind Schaden durch héhere Gewalt, soweit sich elementare Naturkrafte ausge-
wirkt haben.
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Riickrufe

Nicht versichert sind Kosten eines Rickrufs von Produkten und die damit in Verbindung stehen-
den Kosten.

Behordliche Volistreckungen oder Anordnung, Strafen, BuRgelder, Punitive und
Exemplary Damages

Nicht versichert sind Kosten und Anspriiche aus behdérdlichen Vollstreckungen oder Anordnung
sowie Strafen, BuRgelder, Punitive und Exemplary Damages gegen den Versicherungsnehmer.

lonisierende Strahlen

Nicht versichert sind Schaden aufgrund ionisierender Strahlung (z. B. durch radioaktive Stoffe).

lllegale Software und nicht betriebsbereite Software

Nicht versichert sind Schaden, die durch die Verwendung von nicht legal erworbener oder nicht
betriebsbereiter Software verursacht werden, es sei denn, die Verwendung erfolgte ohne das
Wissen bzw. die Einwilligung des Versicherungsnehmers.

Nicht versichert sind Schaden an illegaler oder nicht betriebsbereiter Software. Als betriebsbereit
wird Software verstanden, fiir die eine Freigabe zur Installation und Aktivierung durch die Ge-
schaftsflihrung oder die verantwortliche IT-Leitung erfolgt ist.

Online-Spiele und Online-Wetten

Nicht versichert sind Schaden, die im Zusammenhang mit Online-Spielen oder Online-Wetten
entstehen, sofern diese durch den Versicherungsnehmer angeboten bzw. durchgefiihrt werden.

Virtuelle Wahrung

Nicht versichert ist der Verlust von virtueller Wahrung bzw. Kryptowerten (Crypto Assets) (z. B.
Bitcoins oder Litecoin) und die daraus folgenden Schaden.

Kerntechnische oder atomare Anlagen

Nicht versichert sind Schéaden aus Lieferungen und Leistungen im Zusammenhang mit der Pla-
nung, Konstruktion, Herstellung, Uberwachung, Steuerung oder Lieferung von kerntechnischen
oder atomaren Anlagen.

Gentechnik

Nicht versichert sind Schaden, die zurlickzufiihren sind auf
- gentechnische Arbeiten,

- gentechnisch veranderte Organismen (GVO),

- Erzeugnisse, die Bestandteile aus GVO enthalten, aus oder mit Hilfe von GVO hergestellt
wurden.

Luft-, Wasser- oder Kraftfahrzeuge

Nicht versichert sind Schaden aus dem Gebrauch, Halten oder Besitz eines Luft-, Raum-, Was-
ser- oder Kraftfahrzeugs.

Nicht versichert sind Anspriiche

(1) wegen Schaden, die der Versicherungsnehmer, ein Mitversicherter, eine mitversicherte
Person oder eine von ihnen bestellte oder beauftragte Person durch den Gebrauch eines Luft-
oder Raumfahrzeugs verursachen oder fiir die sie als Halter oder Besitzer eines Luft- oder Raum-
fahrzeugs in Anspruch genommen werden.

(2) wegen Schaden an Luft- oder Raumfahrzeugen, der mit diesen beférderten Sachen, der
Insassen und allen sich daraus ergebenden Vermdgensschaden sowie wegen sonstiger Schaden
durch Luft- oder Raumfahrzeuge aus

- der Planung oder Konstruktion, Herstellung oder Lieferung von Luft- oder Raumfahrzeu-
gen oder Teilen von Luft- oder Raumfahrzeugen, soweit die Teile ersichtlich fir den Bau
von Luft- oder Raumfahrzeugen oder den Einbau in Luft- oder Raumfahrzeugen bestimmt
waren,
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- Tatigkeiten (z. B. Montage, Wartung, Inspektion, Uberholung, Reparatur, Beférderung) an
Luft- oder Raumfahrzeugen oder deren Teilen.

(3) gegen den Versicherungsnehmer als Eigentimer, Mieter, Pachter, Leasingnehmer und
NutznieRRer von Luftlandeplatzen.

Raketen und Satelliten gelten als Luft- bzw. Raumfahrzeuge im Sinne dieser Bestimmung.
Offshore-Risiken

Ausgeschlossen sind Anspriiche aus
(1) Besitz und Betrieb von Offshore-Risiken;

(2) Planung, Konstruktion, Herstellung, Lieferung, Bau, Montage, Demontage, Wartung, In-
standhaltung von Offshore-Anlagen sowie Wartungs-, Installations- oder sonstige Service-
Leistungen im Zusammenhang mit Offshore-Anlagen;

(3) Planung, Konstruktion, Herstellung, Lieferung von Erzeugnissen, die ersichtlich fir Offs-
hore-Anlagen bestimmt waren.

Offshore-Risiken sind Bohranlagen aller Art, Produktionsplattformen mit den zugehdérigen Produk-
tionsanlagen, Offshore-Lagerung von Rohstoffen und Produkten, schwimmende Produktions- und
Verarbeitungsanlagen, Tiefsee-Tauchférdersysteme, schwimmende und stationére Lade- und
Léschinseln, Offshore-Rohrleitungen, Seekabel flr Fernsprech- und Stromversorgungszwecke,
Offshore-Windkraftanlagen und kinstlich aufgeschiittete Inseln und Kunsthafen im Seebereich.

Personenschéaden

Nicht versichert sind Personenschaden und daraus folgende Vermdégensschaden. Abweichend
davon sind im Rahmen von Baustein H Cyber-Haftpflicht Ziffer 1.8 immaterielle Schaden versi-
chert.

Finanzinstrumente

Nicht versichert sind Schaden aus dem Handel des Versicherungsnehmers mit Finanzinstrumen-
ten wie Aktien, Derivate, Devisen, Wertpapiere oder durch Kredit- und Termingeschéfte.

Kriegswaffen

Nicht versichert sind Schaden aus der Planung oder Konstruktion, Herstellung oder Lieferung von
Anlagen oder Teilen (auch Implementierung von Soft-/Hardware), die flr den Einsatz an oder mit
Kriegswaffen im Sinne des Kriegswaffenkontrollgesetzes bestimmt sind, soweit diese Zweckbe-
stimmung fiir den Versicherungsnehmer ersichtlich war.

Sachschéaden

Sofern nicht ausdriicklich mitversichert, sind Schaden und Kosten im Zusammenhang mit Sach-
schaden ausgeschlossen. Schaden infolge Léschung, Unterdriickung, Unbrauchbarmachung,
Verschlisselung oder sonstige Veranderung - sowie im Falle von Datenschutzvorfallen zusatzlich
des Verlustes - elektronischer Daten und Programme werden im Sinne dieser Versicherungsbe-
dingungen als Vermégensschaden angesehen.

US-spezifische Ausschliisse

Nicht versichert sind VerstéRRe gegen ERISA (Employment Retirement Income Security Act von
1974), RICO Racketeer Influenced and Corrupt Organization Act 18 USC Sections 1961), Bio-
metric Information Privacy Act, lllinois (,BIPA®), und SEC (Securities Act von 1933, Securities Ex-
change Act von 1934).

2.4 Definitionen

a)

Betriebsfertig

Betriebsfertig ist das EDV-System, sobald dieses nach beendeter Testphase und, soweit vorge-
sehen, nach beendetem Probebetrieb zur Arbeitsaufnahme freigegeben und bereit ist oder sich in
Betrieb befindet. Eine spatere geplante Unterbrechung des EDV-Systems unterbricht nicht den
Versicherungsschutz. Abweichend davon befindet sich das EDV-System bei einem physischen
Umzug z. B. des Rechenzentrums erst dann wieder in einem betriebsfertigen Zustand, nachdem
der Wiederaufbau erfolgt und die erneute Inbetriebnahme beendet ist.
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Datenschutzverletzung

Eine Datenschutzverletzung ist die nicht erlaubte Aneignung, der Zugriff auf, die Verwendung
oder Offenlegung von personenbezogenen Daten, die dem Versicherungsnehmer anvertraut wur-
den. Eine Datenschutzverletzung liegt nur dann vor, wenn hierdurch die Vertraulichkeit oder Si-
cherheit der Daten so beeintrachtigt ist, dass den betroffenen Personen ein Vermdgensschaden
entstehen kann oder wenn dem Versicherungsnehmer hierdurch die gesetzliche Verpflichtung
entsteht, diese Verletzung den betroffenen Personen und/oder &ffentlich bekannt zu machen.

DoS-Angriff

Denial of Service (DoS) - Angriffe sind gezielte Angriffe auf einen Server/Rechner, der durch eine
Vielzahl von Anfragen oder Zugriffen ggf. von einer Vielzahl von Rechnern aus (Bot-Netze) in sei-
ner Funktion beeintrachtigt bzw. zum Erliegen gebracht wird. Ein Zugriff auf den Server/Rechner
ist dann nicht mehr maoglich.

Im Sinne der Bedingungen sind Denial of Service-Angriffe vorsatzliche, unredliche Handlungen
(boswillige Handlungen), die sich gegen die von VN genutzten EDV-Systeme richten mit dem
Ziel, die Nutzung dieser EDV-Systeme durch die hierzu berechtigten Personen zu unterbinden.

EDV-System - Elektronische Datenverarbeitung

Im Sinne dieser Bedingungen werden unter EDV-Systeme Computer und elektronischen Maschi-
nen zur Datenverarbeitung und Datenspeicherung (Hardware und Software) verstanden inklusive
der Vernetzung von diesen und der Anbindung an Telekommunikationsnetze inklusive mobiler
Gerate. Hierzu z&hlen auch industrielle computerisierte Steuerungen (Industrial Control Systems
ICS, SCADA-Systeme) und Gerate des ,Internet der Dinge“.

Als ,vom Versicherungsnehmer genutzte EDV-Systeme* werden auch solche EDV-Systeme ver-
standen, die sich nicht auf dem Betriebsgelande des Versicherungsnehmers befinden, sondern in
gemieteten bzw. ausgelagerten Einrichtungen zu denen der Versicherungsnehmer aufgrund einer
vertraglichen Regelung einen regelmafigen Zugriff hat und die in seinen internen EDV-Systemen
eingebunden sind.

Erstes Risiko

Erstrisikoversicherung, Versicherung auf Erstes Risiko ist eine Versicherung, bei der eine Versi-
cherungssumme festgelegt wird, die unter dem eigentlichen Versicherungswert liegt (Versiche-
rungssumme auf Erstes Risiko). Bis zur Hohe dieser Versicherungssumme ersetzt der Versiche-
rer jeden versicherten Schaden ohne Anrechnung einer Unterversicherung.

Hacker-Angriff (Cyber-Angriff)

Hacker-Angriffe sind vorsatzliche, rechtswidrige, unzulassige und/oder vom Versicherungsneh-
mer nicht autorisierte Zugriffe Dritter auf Programme und digital gespeicherte Daten, die sich auf
von VN genutzten EDV-Systemen befinden oder auf die Web-Seite des Versicherungsnehmers,
die zu Verlust, nachteiliger Veranderung oder Nichtverfligbarkeit von Daten und Programmen
fuhren.

Hierbei kann eingeschleuste Schadsoftware eine wesentliche Rolle spielen. Dabei kommt es nicht
darauf an, ob der Angriff zielgerichtet war.

Personenbezogene Daten

Personenbezogene Daten sind Informationen Uber persoénliche oder sachliche Verhaltnisse einer
nattrlichen Person im Sinne der Datenschutzgesetze des jeweilig zustandigen Landes, die vom
Versicherungsnehmer oder in dessen Auftrag gespeichert, archiviert oder verarbeitet werden.

Telekommunikationsnetz

Unter Telekommunikationsnetz wird die Gesamtheit von Ubertragungssystemen und gegebenen-
falls Vermittlungs- und Leitwegeinrichtungen sowie anderweitigen Ressourcen verstanden, ein-
schlieRlich der nicht aktiven Netzbestandteile, die die Ubertragung von Signalen (iber Kabel,
Funk, optische und andere elektromagnetische Einrichtungen ermdglichen, einschlieRlich Satelli-
tennetzen, festen, leitungs- und paketvermittelten Netzen, einschliel3lich des Internets, und mobi-
len terrestrischen Netzen, Netzen fiir Hor- und Fernsehfunk sowie Kabelfernsehnetzen, unabhan-
gig von der Art der Ubertragenen Information.

Externe Dienste zur Zwischenspeicherung, Ubermittiung und Weiterleitung von Emails (z. B. ex-
terne Proxy-Server) sowie externe DNS-Server werden ebenfalls zum Telekommunikationsnetz
gezahlt.
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i) Unvorhergesehen

Unvorhergesehen sind Schéden, die der Versicherungsnehmer oder die mitversicherten Unter-
nehmen oder deren Reprasentanten weder rechtzeitig vorhergesehen haben noch mit dem fir die
im Betrieb ausgelibte Tatigkeit erforderlichen Fachwissen hatten vorhersehen kénnen, wobei nur
grobe Fahrlassigkeit schadet und diese den Versicherer dazu berechtigt, seine Leistung in einem
der Schwere des Verschuldens entsprechenden Verhaltnis zu kirzen (siehe zu den Folgen einer
Obliegenheitsverletzung Teil A Kapitel 3 Ziffer 3.4.2).

j) Versicherungsjahr

Das Versicherungsjahr erstreckt sich tiber einen Zeitraum von zwélf Monaten. Besteht die verein-
barte Vertragsdauer jedoch nicht aus ganzen Jahren, wird das erste Versicherungsjahr entspre-
chend verkirzt. Die folgenden Versicherungsjahre bis zum vereinbarten Vertragsablauf sind je-
weils ganze Jahre.

k) Wirtschaftsspionage

Im Sinne der Bedingungen gilt als Wirtschaftsspionage der Nachweis, dass ein auflenstehender
Dritter unberechtigten Zugriff auf digital gespeicherte Betriebsgeheimnisse des Versicherungs-
nehmers erhalten hat. Der Nachweis erfolgt im Zweifel durch Sachverstandigen-Gutachten.

1) E-Discovery

Mittels E-Discovery werden in Unternehmen fir einen bestimmten Sachverhalt relevante Daten
(meist E-Mails und Dokumente) identifiziert, aufbereitet und bereitgestellt bzw. an Dritte Uberge-
ben. Dabei handelt es sich um ein férmliches Beweisverfahren im US-amerikanischen und im
britischen Prozessrecht.
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